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. Agenda

e Zagrozenia w obszarze dostepu do
e-ustug

* Projektowanie architektury
rozwigzan ,bezpiecznych”

» Jednorodna kontrola dostepu do
wszystkich e-ustug

« Zarzgdzanie tozsamoscig obywatela
— konta | uprawnienia

« Wykrywanie | zapobieganie
naduzyciom
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. Zagrozenia — zewn etrzne

* Phishing - Spoofing

* Pharming

* Wirusy, trojany — logowanie pisania na
klawiaturze

* Brak uwierzytelniania aplikacji internetowych
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Ataki na systemy webowe

Technobogy news and Jobs ¢ Informetion Technodogy Newss B lomem $1 .14 milion to onfne freud (update)

I Bank loses $1.14 million to online fraud (update) A
Liser Rading: C/ODOOT0 -

poor O O O © @est il

wrtten by Alds ZaharouHeutt

MchAfee has desciibed the phishing antack as “the biggest ever” online bank £ BOOKHARK o YO Y
heist, throwing new light on just how effective hackers are at using phishing
techniques to illegally eam the big bucks,

McAfes have lold ZDNel UK this phishing altack iz the

First name ~ Subscribe to iTWire's piggest ever. Sursly, aven bigger sttacks are in store for
| FREE daily 2007 and are likely being planned, or may even be in
Last name enewslettel .oorese right now,

|

1 BONUS ;

emal Gel a 12 month  *Vhile banks around the world have been under attack
. License to LiveProject ftum phi$h|.ng_emaiis fior mu:ﬂhg now, with tha phishers
Country valued at §99 Usp  Using mr::ea_smgly clga-er technigues 1o get people 1o

: i woluntanly divulge their usemames and passwords

| Australia i i / . .

- o without realizing they are gmng them straight to 'the bad
USR-S M TAYE 00 e D guys’, calling into qusetion the security systems that
ok everyone reles on daily to do business online,

| sanves

imu'\e 250 cuslomers have been affected so far, with at least

121 more customer accounts under investigation, The

Related stories hackers used a phishing email that advised bank
customers to download a "spam fighting” program called

MaiMarshal clams 93.5 percent spam detection ‘raking. zip' or ‘raking.exe’ that loaded what security

The Road trom Wirdows - Online emad companies are calling the haxdoor ki Trojan

IT pokz mar ket 10 cortinue Doome Through 2005 28y
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Ochrona systemow webowych

VWita], n—

Czy wiesz, Ze hasto jest kluczem do Twojego konta? Tak jak klucze do mieszkania nie moze
dostac sig w niepownotane rece, dlatego:

s nie zapisuj swojego hasta - zapamieta) je;

o zawsze wyloguj sie po zakonczeniu przegladania stron N (zwiaszoza jesh karzystasz |
z kafejek internetowsychi;

e pod Zadnym pozorem nie podawaj swojego hasta, nawet osobom, ktore podaja sie za
pracownikow il lezeli otrzymasz takg prosbe, nie odpaowiadaj na nig, ale skantakiu] sie z nami.

Jak moiesz zadbac o to, by Twoje konto bylo bezpieczne?

e Stwdrz mocne hasta:
- utaz je z kombinac)i cyfr araz matych 1 wielkich liter;
- nie stosu) stow podobnych do Twoje] nazwy uzytkownika, imienia itp;
- nie uiywal informacyi, ktore tatwo zdobyc, np. daty Twoich urodzin.
e Sprawdzaj, czy logujesz sie na aryginalne| stronie MM (zobac? jak to zrobic).

W naszym Centrum Bezpieczenstwa znajdziesz instrukcje, jak zbudowac tatwe do zapamigtania, a jednoczesnie
trudne do odgadniecia hasto.

Przydatne informacje

e Jezeli korzystasz Jui z hasta, ktdre tatwo odgadngs - zmief je na stronie Woje R = LUstawenia = Woe
fane.

ORACLE

6



. Zagro zenia - architektura

* Duza ilos¢ miejsc przechowywania uzytkownikow —
brak jednorodnej bazy

 Brak integracji miedzy roznymi systemami w wielu
Instytucjach

* Brak mechanizmu pojedynczego logowania

e Skala rozwigzania — nadawanie uprawnien dla duzej
ilosci uzytkownikow

* Rozbudowa systemow — skalowalnos¢

* Funkcjonalnosci bezpieczenstwa jako czesc¢ systemu
a nieintegrowany modut

* Brak centralnego audytowania

ORACLE



. Architektura

« Wykorzystanie standardow — tatwa integracja

» Jednorodne mechanizmy uwierzytelniania uzytkownikow — wykorzystanie
istniejgcych i planowanych metod (PL.ID)

— Pojedyncze logowanie do portali i aplikacji
— tatwa integracja (eUstugi, ePUAP)
« Silne, kontekstowe uwierzytelnianie oparte na analizie ryzyka
» Centralizacja baz uzytkownikow
* Federacja domen pojedynczego logowania
« Zapewnienie fatwe] skalowalnosci wraz ze wzrostem bazy uzytkownikow

« Zarzadzanie uzytkownikami i uprawnieniami — automatyzacja,
samoobstuga i delegowanie uprawnien administracyjnych

« Scentralizowane mozliwosci audytowe
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. Jak Oracle mo ze pomoc ?

» Dostarczy¢ bezpieczne metody dostepu do
‘ ‘ internetowych ustug administracji publicznej
bazujgcych na silnym uwierzytelnianiu, autoryzacji
opartej o analize ryzyka i ochronie danych

l dotyczacych tozsamosci
‘ JE]..! 1 — Access Manager
- — Adaptive Access Manager

* Umozliwi¢ wsparcie dla efektywnego wdrozenia

l rozwigzan zgodnych z przepisami (np. Ustawa
t 0 ochronie danych osobowych)

» Usprawni¢ zarzadzanie i dystrybucje uprawnien dla duzej liczby uzytkownikow ze
wsparciem dla ustug samoobstugowych | delegowania czynnosci administracyjnych
— Oracle Identity Manager
— Oracle ldentity Analitics
» UtatwiC integracje w obszarze zarzgdzania tozsamoscig i bezpieczenstwem
pomiedzy agencjami, departamentami, urzedami, ministerstwami
— Oracle ldentity Federation
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. Przyktad - Norwegia

* Rzad Norweski wdrozyt ustuge MinID - identyfikatory dla obywateli do logowania do
serwisow publicznych

o
, Ministerstwo Rolnictwa

pOSt‘ Ug tE].EtIISYTl_Et ¢ Potrzeba wdrozenia elastycznej platformy zarzadzania tozsamoscia i dostepem do
Norwegien Postand Telecommucations Autherity aplikacji webowych (gtéwnie dla rolnikéw)

e Wymagana integracja z panstwowym systemem MinID
@ Statens landbruksforvaltning e Automatyzacja zarzadzania tozsamoscig uzytkownikow zewnetrznych

Noregian Agricultural Authoniy Poczta Norweska
¢ Znalez¢ nastepce dla obecnego niewydajnego systemu zarzadzania tozsamoscig
i dostepem
. e Umozliwi¢ zarzadzanie dostepem dla obywateli do zarzadzania swoimi danymi
l n pocztowymi (zmiana adresu, przekierowanie poczty, itp.)

e Wdrozy¢ platforme. ktéra umozliwi integracje z MinID
e Zapewnienie zgodnosci z lokalnymi regulacjami

Rozwigzanie Oracla Rezultaty

Ministerstwo Rolnictwa Ministerstwo Rolnictwa

* Oracle Identity and Access Managements Suite » Federacja z uwierzytelnianiem MinID

» Uzycie Fereracji, Access Managera i Identity  Integracja SSO dla aplikacji wewnetrznych

Managera  Platforma do zarzadzania uzytkownikami

Poczta Norweska zewnetrznymi

 Oracle Identity and Access Managements Suite Poczta Norweska

» Access Manager do kontroli dostepu dla » Skalowalna platforma do zarzadzania dostepem dla

uzytkownikéw zewnetrznych i wewnetrznych uzytkownikdw zewnetrznych (1M)

« Identity Manager do zarzadzania uzytkownikami i wewnetrznych (20K)

wewnetrznymi » Zarzgdzanie tozsamoscig dla wszystkich
uzytkownikdw wewnetrznych (Oracle HR, AD, eBS)
» Aktualnie wdrozenie federacji z MinID
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Przyktad — Szwedzki urz ad skarbowy Skatteverket

Wdro zenie dla 9 milionow obywateli

Wymagania i problemy

» Potrzeba zmniejszenia kosztéw administracji do 0.5% od zebranych
= podatkow

S Skatteverket - Wymagane zwiekszenie bezpieczefistwa nowych ustug internetowych
wykorzystywanych przez obywateli

« Istniejgce rozwigzanie SSO zrealizowane wewnetrznie byto drogie

™ g w utrzymaniu i nie byto wystarczajqco skalowalne
g )  Potrzeba obstugi roznych metod uwierzytelniania: kody PIN,
b i certyfikaty (CRL/OCSP)
Rozwigzanie Oracla Rezultaty
e Oracle Access Manager e Pojedyncza platforma dostepu dla szwedzkich
e Oracle Internet Directory obywateli (poczatkowo 2,5 miliona docelowo

e OAM SDK zostaty w fatwy sposob zintegrowane ? mI,|I0n0W)
z JAAS na WebLogic e Krotszy czas wdrazania nowych ustug

e Integracja z partnerskimi rozwigzaniami, takimi Internetowych i zwigkszenie bezpieczenstwa

jak ,Nexus MultiID Server” do weryfikacji e Zmniejszenie kosztow obstugi systemu i jego
autentycznoéci certyfikatéw (CRL/OCSP) rozwoju

e Automatyczne tworzenie kont i uprawnien
w trakcie uwierzytelniania, aby zapobiec pre-
populacji 9 milionéw obywateli
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Przyktad — Helse Vest, Okr egowy Urz ad Zdrowia
potudniowo-wschodniej Norweqii

Wymagania i problemy
e Zabezpieczenie portala pracowniczego dostepnego przez internet
e Zmniejszenie kosztéw operacyjnych

e Zapewni¢ zgodnos$¢ z przepisami dotyczacymi opieki zdrowotnej

e Wymagana centralizacja administracji dla duzego okregu
zdrowotnego

e Rozwigzanie musi tatwo integrowac sie z istniejacyg infrastrukturg

Rozwigzanie Oracla Rezultat

HELSE @« & VEST

» Oracle Adaptive Access Manager do « OAAM pozwolit na przyjazne dla
bezpiecznego wieloelementowego uzytkownika uwierzytelnianie, ktore
uwierzytelniania spe’rni_ajq wymagania sta\_/viane przez.

« Bezproblemowa integracja z istniejgcymi przepisy dotyczace opieki zdrowotnej
aplikacjami internetowymi * Nie potrzeba rozwigzan sprzetowych jak

,tokeny”, karty
» Obnizenie kosztéw administracyjnych

* Rozwigzanie umozliwito dostep do portalu
pracowniczego bez zwiekszania ryzyka
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Minimalizacja kosztow — ROI

Koszty catkowite

Koszty Pocz gtkowe 1 rok 2 rok 3 rok Suma

Koszty licencji $ 500 000 $ - $ - $ - $ 500 000
Roczne utrzymanie $ - $ 75000 $ 75000 $ 75000 $ 225 000
Koszty wdro zenia $ 357500 $ 70000 $ 60000 $ - $ 487 500
Koszty wewn etrzne- Planowanie, Projektov $ 250 000 $ - $ - 3 - $ 250 000
Koszty wewn etrzne- Wsparcie operacyjne, $ - $ 405000 $ 315000 $ 180000 $ 900 000
Sprz et $ 250000 $ - $ - $ - $ 250 000

$ - $ - $ - $ - $ -

Suma $ 1357500 $ 550000 $ 450000 $ 255000 $ 2 612 500

Korzy $ci catkowite

Korzy sci 1 rok 2 rok 3 rok Suma

Wydajno s$¢ nowo przyj etych

pracownik 6w $ 540000 $ 540 000 $ 540 000 $ 1 620 000
Prowizjonowanie aplikacji i resetowanie [

haset $ 800000 $ 800000 $ 800000 $ 2 400 000
Resetowanie hasel, czas pot gczen do

helpdesk $ 1000000 $ 1000000 $ 1000000 $ 3 000 000

oszcz edno sci kosztoéw pracy:
recertyfikacja dost epu, wnioski o nowe

konta, atestacja, wsparcie audytu $ 400000 $ 400000 $ 400000 $ 1200 000
Zwiekszenie wydajno $ci: audyty,

atestacja $ 300000 $ 300000 $ 300000 $ 900 000
Unikanie kosztéw wynikaj acych z

audytu $ 250000 $ 250000 $ 250000 $ 750 000

Oszcz edno sci na licencjach
niewykorzystanych
Suma korzy sci
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