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: .0 Injection dawniej i dzisiaj.
pbiczesne luki i zagrozenia aplikagji
Internetowych opartych o bazy danych."

Wojciech Syrkiewicz-Trepiak
Mariusz Okularczyk
Dariusz Gawron

Wyzsza Szkota Biznesu
w Dabrowie Gorniczej
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: s) w jezyku SQL do atakowanej bazy danych SQL w celu
ywotania btedu krytycznego, badz wytudzenia danych.

Przyktad zapytania SQL Injection /m P
SELECT * FROM EMPLOYEE WHERE ID = X' OR '1'="1
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W‘ramistyczne:

Nie stosowanie wzorcéw projektowych
>tosowanie ztych wzorcéw projektowych
Brak walidacji

= Niedostateczna walidacja — walidacja po stronie przegladarki
internetowej



)1 DZESTE PERWSZE Sl G

Sesja Mlodych Mistrzow
~ORUM . '

www.forumti.pl
[ELEINFORMATYKl®

» Analiza zapytania

HTTP Header: HTTP Header:
Request Example Response Example H'ITP
Request Line Response Line
GET http://www.RockyDawg.com/HTTP/1.0 HTTP/1.0 200 OK

MIME Header MIME Header » Frazy SQL Injection
Proxy-Connection: Keep-Alive Date: Mon, 14 Dec 2009 04:15:01 GMT WYkOfZYStYWE ne do
o S —— wykrycia podatnosci
— —— strony internetowej

Accept-Charset: iso-8859-1,* Content-Type: text/htmi

MIME Fields Rys. 1. — Dokumentacja
Proxy-Connection: close ApaChe Tl’afﬂc Servel‘ 4‘0‘x

MIME Fields

Brak danych logowania Login:’’OR 1=1;/* ,,Hacking Exposed — Network
e Security Secrets and Solutions”
' wyd. Mc Graw Hill,
Tylko login: Login: admin’-- rok WYd. 2012:

Autorzy: Stuart McClure, Joel
Przyktad (inny) select * from users where user="abc” or 1=1;- Scambray, George Kurtz
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Z systemem
.~ Stodowisko testowe 5o L
g v | Ubuntu14.04.21TS

== Z doinstalowang
ustuga Apache

General

3

Name: IKN
Operating System: Ubuntu (64 bit)

[x] system

@ root@Merkury: /varfwww/html/sqli

Base Memory: S12MB
Boot Order: Floppy, CD/DVD, Hard Disk

Acceleration: VT-x/AMD-V, Nested Paging
& pisplay

Video Memory: 12MB

Remote Desktop Server: Disabled

Video Capture: Disabled

|2) storage

Controller: IDE
IDE Secondary Master: [CD/DVD] Empty
Controller: SATA

SATA Port O: Ubuntu_14.04.01_Merkury.vdi (Normal, 20,00 GB)
N .
{$* Audio
ost Driver: Windows DirectSound

Contro!\er ICH AC97
@ Network
Adapter 1: Intel PRO/1000 MT Desktop (NAT)

Adapter 2: Intel PRO/1000 MT Desktop (Bridged Adapter, Intel(R) Ethernet Connection 1217-V)
Adapter 3: Intel PRO/1000 MT Desktop (Host-only Adapter, tualBox Host-Only Ethernet Adapter”)

&’ uss

Device Filters: 0 (0 active)

[L.] Shared folders

None
() Description

ot Qpen Cancel None
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sne ataki SQL Injection

" “ramowanie, open-source (lub komercyjne)
- - na przyktad SQLmap

» Nie wymaga zrozumienia mechanizmu ataku SQL Injection
» Dostepne w internecie
= Sposdb na wykrycie podatnosci strony internetowej

= Niestety, moze by¢ wykorzystane w ztym celu






