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Cyfryzacja p
rusza na dobre

anstwa

Podczas XXII Forum Teleinformatyki wskazano najwazniejsze kierunki inwestowania
w cyfryzacje administracji publicznej. W najblizszych latach bedzie duzo do zrobienia.

tegii cyberbezpieczenstwa, uszczel-
nienie systemu podatkowego - to
przyklady najwazniejszych inwestycji I'T

I ntegracja systemow, wdrozenie stra-

zapowiadanych przez administracje pu-
bliczng w najblizszych latach. Ich kosz-
ty maja is¢ w miliardy zlotych. Realizacja
przynajmniej czes$ci zadan nie obedzie sie
bez udziatu firm komercyjnych - wynika
zprezentacji podczas XXII Forum Telein-
formatyki, odbywajgcego sie pod hastem
,Panstwow cyberprzestrzeni - od izolacji
do wspoldziatania”.

Minister cyfryzacji Anna Strezynska
wskazala, ze gléwnym celem resortu jest
taczenie roznych systemow informatycz-
nych, ktore dublujg sie oraz nie wspotdzia-
taja ze soba. Z informacji przekazanych na
konferencji wynika, ze w obszarze cyfryza-
¢jiadministracji publicznej krolowat dotad
chaos i marnotrawstwo. Czes$¢ miliardow
wydanych na projekty w ubieglych la-
tach zostala wykorzystana nieefektywnie.
Na przyktad w administracji centralnej
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KRrRzYszTOF PAstAWSKI

Krajowy system bezpieczenstwa -
elementy sktadowe

1. System wczesnego ostrzegania - bedzie monitorowat zewnetrzne tacza internetowe.

2. Klastry bezpieczenstwa - rejestry panstwowe i administracja zostang zamkniete w in-
tranecie, ktory bedzie miat 2-3 tacza na zewnatrz.
3. Bezpieczenstwo danych - zasada archiwizacji. Wszelkie rejestry panstwowe bedg prze-

chowywane w dwoch roznych miejscach.

funkcjonuje obecnie ponad 4 tys. systemow
1T, ktore ze sobg nie wspotpracuja (na-
wet gltéwne systemy w ministerstwach).
Nie dos¢, ze taki chaos generuje potezne
koszty, to jeszcze utrudnia sprawne dzia-
tanie. Resort cyfryzacji zapowiedziat in-
westycje w rozwigzania, ktore zlikwiduja
taka ,,silosowo$¢” - jak to okreslita mini-
ster — systemow IT. Ponadto przyktadem
marnotrawstwa jest stworzenie az134 cen-
tréw danych do obstugi 38 mln obywate-
li (podczas gdy Facebookowi wystarczy

kilka data center dla ok. 2 mld swoich
uzytkownikow...). Ich moce sg wykorzy-
stywane $rednio w 55 proc.

Anna Strezynska deklarowata tez
otwartos¢ na wspolprace z firmami ko-
mercyjnymi. Jako przyktad efektyw-
nej kooperacji podata program Rodzina
500+, ktéry jednoczesnie obnazyt stabo-
$ci cyfryzacji administracji. Panstwo nie
poradziloby sobie z tym wyzwaniem sa-
mo. Projekt realizowano wiec wspdélnie
z bankami.

PATRONAT



TRZY FILARY SYSTEMU
BEZPIECZENSTWA

Kolejnym waznym projektem resortu
cyfryzacji jest budowa systemu bezpie-
czenstwa kraju. Powstaje strategia cyber-
bezpieczenstwa Polski, ktorej celem jest
koordynacja dziatan i wymiana informa-
¢ji miedzy podmiotami najwazniejszymi
dla bezpieczenstwa cyfrowego panstwa
(organami administracji, instytucjami, fir-
mami). Zgodnie z unijng dyrektywa NIS
strategia okredli, jakie obowigzki zostang
nalozone na tzw. operatorow ustug klu-
czowych (podmioty z najwazniejszych
sektorow gospodarki, takich jak energety-
ka, transport, opieka zdrowotna, finanse)
oraz dostawcow ustug cyfrowych (plat-
formy e-commerce, wyszukiwarki, ustugi
przetwarzania w chmurze).

System bezpieczenstwa panstwa ma
obja¢ wszystkich, tacznie z obywatela-
mi i ich urzadzeniami, ktérych jest ok.
50 mln. Wedtug generata Wlodzimierza
Nowaka, pelnomocnika ds. cyberbez-
pieczenstwa ministra cyfryzacji, stuzby
panstwowe maja 2 mln urzadzen, a pod-
mioty infrastruktury krytycznej - 2,5mln.
Istnieje ryzyko, ze to raczej z duzo licz-
niejszej grupy urzadzen konsumenckich
wyjdzie atak na panstwowe zasoby.

Gdy mowa o bezpieczenstwie cyfro-
wym panstwa, bedg potrzebne spore in-
westycje w sektorze publicznym, bo - jak
zauwazono - systemy informatyczne ad-
ministracji powstawaly w czasach, gdy
nie byto swiadomosciobecnych zagrozen.
Z danych przedstawionych nakonferencji
wynika, ze tylko 2-3 proc. administrato-
row wykrywa ataki na ich systemy.

Wactaw Iszkowski, do niedawna prezes
Polskiej Izby Informatyki i Telekomuni-
kacji, apelowal, zeby wymagac od dostaw-
cow systeméw IT dla administracji, aby
juz na etapie projektowania zostaly one
zabezpieczone i przygotowane do samo-
dzielnej obrony.

IT POWALCZY O PODATKI

Wsérod najwazniejszych panstwowych
projektow IT jest takze system Krajowej
Administracji Skarbowej (powstaje w wy-
niku reorganizacji organéw skarbowych
icelnych). Wykonawcy zadania maja zop-
tymalizowa¢ rozproszong obecnie infra-

Trzy pytania do...

St AwoMIRA CHABROSA, PREZESA BizTECH KONSULTING,
ORGANIZATORA FORUM

CRN Czy wrazz wdrazaniem strategii cyberbez-
pieczenstwa kraju rusza inwestycje w tym ob-
szarze?

Stawomir Cuagros Tak, bo wszystkich zaplano-
wanych dziatan administracja nie bedzie w stanie
zrealizowaé z pomoca wtasnych specjalistow IT,
w zwigzku z czym konieczna bedzie wspotpraca
z podwykonawcami. Na cyfryzacje administracji
zaplanowano w sumie 5 mld zt w ciggu najblizszych lat, co oznacza duze
inwestycje.

CRN Gdzie moga pojawi¢ sie nowe mozliwosci dla firm komercyjnych?
Stawomir CHABROs Nowe perspektywy moga sie pojawi¢ np. przy tworzeniu
klastrow chronigcych przed zagrozeniami z sieci. Moim zdaniem niezbedne
bedzie wsparcie ze strony przedsiebiorstw specjalizujacych sie w ochronie ru-
chusieciowegoidostarczajacych odpowiednie rozwigzania. Zalegtosci w kwe-
stii bezpieczenstwa w administracjisg duze. Dla firm z obszaru IT security jest
sporo do zrobienia, o ile strategia bedzie konsekwentnie realizowana.

CRN A czy administracjajest zainteresowana outsourcingiem ustug bez-
pieczenstwa IT?

Stawomir Cuagros W administracji ciggle jest umiarkowany popyt na outso-
urcingikonsulting IT. Urzedy obawiaja sie tez chmury. Mniejsze jednostki za-
mawiajg antywirusowe programy komputerowe oraz systemy monitorujgce
zagrozenia. Jak skloni¢ jednostke administracji do rozwazenia outsourcingu?
Mysle, ze na poczatek najlepiej proponowac szkolenia z zakresu bezpieczen-
stwa. Dla administracji nie jest to duzy wydatek, a uzmystowia one skale za-

grozen i, mam nadzieje, zmienig nastawienie.

strukture. Zapowiedziano uruchomienie
centrum informatyki KAS, ktore bedzie
dostarczac ustugi. Kolejnym celem, ktory
ma zostaé zrealizowany dzieki cyfryzacji
administracji, jestzmniejszenie luki VAT
- mapowstaé zintegrowany system infor-
matyczny do wykrywania i zapobiegania
naruszeniom prawa podatkowego.

Piotr Kocinski, prezes Aplikacji Kry-
tycznych, czyli celowej spo6tki IT utwo-
rzonej w maju br. przez Ministerstwo
Finansow, przyznal, ze przestanka do
utworzenia firmy jest luka podatkowa.
Na przyktad luka VAT, czyli nalezno$ci,
ktore nie wplywaja do budzetu, wyno-
si wedtug réznych szacunkéw od 30 do
50 mld zt rocznie. Menedzer twierdzi jed-
nak, ze jest za wczesnie, by mowic¢ o tym,
jakie konkretne rozwigzania przygotu-

je nowa spotka. Ma ona takze rozwigzaé
jeden z najwazniejszych probleméw IT
w administracji, jakim jest dtugi proces
wprowadzania rozwigzan na rynek.

- Celem powolania spétkijest praca za-
miast procedowania — podsumowat pre-
zes, ktory przez wiele lat pracowat w IBM.

Podczas Forum padlo wazne pytanie:
wedlug jakiego klucza nalezy wybieraé
rozwigzania IT dla jednostek publicz-
nych? W odpowiedzi postulowano, aby
stosowac ogélnodostepne standardy, po-
niewaz doich wdrazaniamozna pozyskaé
wielu specjalistow z rynku.

- Im bardziej unikalne i skomplikowane
rozwiqzanie, tym trudniejszejest ono do za-
rzqdzaniaibardziej kosztowne — przyznat
Michat Mozdzonek, wiceprezes ZUS od-
powiedzialny za IT. [ |
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