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~Praktyczne podejscie do realizacji wymagan RODO w systemach teleinformatycznych”

Zaadresowanie wymagan stawianych przez RODO powoduje konieczno$¢ wprowadzenia wielu
nowych rozwigzan organizacyjnych uzupetnionych wsparciem odpowiednich mechanizméw
technicznych stuzacych do zarzadzania danymi i zapewnienia ich bezpieczenstwa.
W wystgpieniu chciatbym skupi¢ sie na tym drugim aspekcie, $rodkach technicznych,
umozliwiajgcych wtasciwg ochrone danych osobowych.

Niezaprzeczalnos$c¢ dostepu

Kluczowym elementem ochrony danych jest niezaprzeczalno$¢ dostepu do danych i ustug.
Bezpieczenstwo dostepu do danych przestato opiera¢ sie na fizycznej ochronie miejsc ich
sktadowania. Obecnie ochrona ta bazuje gtéwnie na uprawnieniach dostepu do danych -
niezaleznie od miejsca, w ktdérym sie znajdujg. Takie podejscie wymaga stworzenia cyfrowych
tozsamosci wszystkich uzytkownikéw, odpowiedniego ich zabezpieczenia i zapewnienia
nadawania uprawnien dostepu opartych na rolach wraz ze Sciezkami akceptacji tych uprawnien.
Waznym elementem jest synchronizacja wszystkich zrodet tozsamosci uzytkownika w przypadku
braku mozliwosci postugiwania sie jednym zestawem pos$wiadczen tozsamosci.

Sktadnikami takich mechanizméw jest ustuga LDAP — najczesciej Active Directory oraz system
zarzadzania tozsamoscig — np. Microsoft Identity Manager.

Klasyfikacja danych

Nastepnym elementem ekosystemu ochrony danych jest ich klasyfikacja, pozwalajgca okresli¢
jakie dane generujemy i posiadamy, gdzie sie one znajdujg i kto ma do nich dostep. Przystepujac
do klasyfikacji danych musimy zajg¢ sie dwoma obszarami ich przetwarzania, to znaczy
klasyfikacjg w trakcie tworzenia zbioréw danych (czy plikéw je zawierajacych) oraz klasyfikacja
juz posiadanych oraz pobieranych z zewnatrz danych.

Dobrym przykladem narzedzia pozwalajgcego przypisa¢ danym odpowiednie etykiety
(predefiniowane dla catej organizacji) jest ustuga Azure Information Protection (AIP).
Pozwala ona na opisanie zawartosci dokumentéw i wiadomosci poczty elektronicznej
tworzonych w skfadnikach pakietu biurowego Office 365. Uprawnieni administratorzy ustugi
mogg wymusi¢ opisywanie kazdego nowego dokumentu odpowiednig predefiniowang etykieta.
AIP moze proponowaé wilasciwg klasyfikacje wyszukujgc w tworzonym tekscie typowe
predefiniowane wzorce, takie jak PESEL, nr. dowodu osobistego, czy nr. karty kredytowej.

Wazng funkcjg AIP jest tez mozliwoS¢ przeszukiwania zawartosci plikdw przechowywanych
w repozytoriach i systemach plikdow zgodnie z zatozonymi wzorcami i nadawania plikom
odpowiednich etykiet klasyfikujacych.

Innym, lecz podobnym w skutkach dziatania narzedziem jest SQL Data Discovery and
Classification pozwalajgcym na wykrywanie okre$lonych typdéw zawartosci, klasyfikacje,
etykietowanie i raportowanie.
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Szyfrowanie danych

Szyfrowanie danych z nadawaniem odpowiednich uprawnien dostepu dla uzytkownikéw, grup
uzytkownikdw i rél w systemach, jest klasyczng metodg zabezpieczajgcg dane niezaleznie od
miejsca w ktorym sie znajdujg. Najwiekszym problemem jest dostarczenie intuicyjnych lub wrecz
automatycznych prostych w obstudze narzedzi szyfrowania.

Przyktadem skutecznego rozwigzania jest automatyzacja szyfrowania nowych dokumentow za
pomocg Azure Rights Management wspodtdziatajgce z AIP. Tworzac nowy dokument lub
wiadomos¢ uzytkownik musi wybra¢ odpowiednig klasyfikacje (np. ,tajemnica przedsiebiorstwa”
lub ,dane osobowe”), a AIP powoduje automatyczne szyfrowanie takiej informacji z nadaniem
odpowiedniego poziomu uprawnien dla odbiorcow.

Zastosowanie powyzej opisanych, prostych w uzyciu mechanizmoéw jest pierwszym, ale tez
niezbednym krokiem przy wprowadzaniu zasad ochrony danych osobowych.

Dalsze dziatania nie sg bez nich mozliwe.
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