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~Sztuczna Inteligencja — Zagrozenia Infiltracji i Infekcji”

Prezentacja koncentruje sie na kluczowych zagrozeniach zwigzanych z AI w kontekscie
cyberbezpieczenstwa. Przedstawione zostang globalne ryzyka i zagrozenia na rynku
cyberbezpieczestwa, konflikt interesbw pomiedzy producentami technologii Al
a bezpieczenstwem Al, cele atakdw na Al zaréwno ze strony przestepcdw, jak i wrogich rzadéw
oraz ostrzezenia NIST dotyczace braku niezawodnej ochrony AI przed cyberatakami.
Dodatkowo, przedstawione bedg wektory atakéw na AI z podziatem na sprzet,
oprogramowanie, dane i procesy, a takze nowe wyzwania zwigzane z problematyka rozumienia
kodu maszynowego przez Al. Zwrdcona zostanie uwaga na mozliwo$¢ samo modyfikacji kodu
Al oraz ograniczenia horyzontu zdarzen i wiedzy twércow Al wzgledem silnikow Al

» Sytuacja globalna na rynku cyberbezpieczenstwa w kontekscie ogdinych ryzyk i zagrozen
o Konflikt intereséw: wyscig technologiczny producentéw Al a bezpieczenstwo Al

o Cele atakdw na Al z podziatem na przestepcow i wrogie rzady

e Ostrzezenia NIST dotyczace braku niezawodnej ochrony Al przed cyberatakiem

o Wektory atakdw na Al z podziatem na sprzet, oprogramowanie, dane i procesy

¢ Nowe wyzwania zwigzane z problematykg rozumienia kodu maszynowego przez Al

e Horyzont zdarzen i wiedzy tworcéw Al wzgledem silnikow Al

» Problematyka mozliwosci samo modyfikacji kodu Al
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