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~Sztuczna Inteligencja w rekach hackerow”

W dobie dynamicznego rozwoju technologii sztucznej inteligencji (Al) - hakerzy zyskujg nowe,
potezne narzedzia, ktdre umozliwiajg im przeprowadzanie bardziej zaawansowanych
i skutecznych atakéw. Spotkanie to zgtebi, jak Al jest wykorzystywana przez cyberprzestepcow
do tworzenia inteligentnych, precyzyjnych i trudnych do wykrycia zagrozen, takich jak
zaawansowane phishing, ransomware oraz zautomatyzowane ataki DDoS. Przedstawione
zostang konkretne przyktady rzeczywistych incydentdw cybernetycznych, w ktérych AI
odegratfa kluczowa role, ukazujac skale i ztozonoS¢ nowych zagrozen.

Jednak AI to nie tylko narzedzie w rekach hakeréow — moze rédwniez stanowi¢ potezng bron w
arsenale obronnym. Zbadamy jak technologie AI mogg by¢ uzywane do wykrywania anomalii,
przewidywania zagrozen i automatyzacji odpowiedzi na incydenty, umozliwiajgc organizacjom
szybsze i bardziej efektywne reagowanie na cyberataki. Omowimy strategie integracji Al
z tradycyjnymi metodami ochrony, prezentujgc proaktywne podejscie  do
cyberbezpieczenstwa.

Najwazniejsze punkty spotkania:

o Wykorzystanie AI przez hakerdw do przeprowadzania zaawansowanych atakéw
(phishing, ransomware, DDoS)

e Zastosowanie AI do wykrywania anomalii i przewidywania zagrozen

e Automatyzacja odpowiedzi na incydenty z wykorzystaniem Al

o Strategie integracji Al z tradycyjnymi metodami ochrony

e Praktyczne porady dotyczace wdrazania rozwigzan Al w organizacjach

Podczas tego spotkania uczestnicy dowiedzg sie, jak budowaé zaawansowang obrone
cybernetyczng, ktdra skutecznie przeciwdziata inteligentnym zagrozeniom, oraz otrzymaijq
praktyczne porady dotyczace wdrazania rozwigzan Al w swoich organizacjach.
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