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ePOLSKA PO XXX LATACH
SYSTEM INFORMACYINY PANSTWA VS SZTUCZNA INTELIGENCIA

Tomasz Widomski
Czionek Rady Nadzorczej
ELPROMA Elektronika sp. z o.0.

~Analiza zjawiska desynchronizacji czasu jako nowej cyberbroni destabilizujgcej
infrastruktury krytyczne panstwa”

Czy czasem UTC w systemach IT/OT mozna manipulowac? Czy uprawnieni jesteSmy do
stwierdzenia, ze desynchronizacja to nowy rodzaj wspdtczesnego cyber-zagrozenia dla coraz
silniej automatyzujacej sie, zbyt silnie zaleznej od GPS nowoczesnej gospodarki panstwa?

Czy zamiast wlamywac sie do dobrze zabezpieczonych kryptograficznie sieci TCP/IP (czesto
nawet tych catkowicie odizolowanych od Internetu) nie prosciej jest destabilizowac sie¢
posrednio desynchronizacjg? Czy obecne ataki zaktdcania GPS nad Polskg sg w istocie atakiem,
a moze ma to na celu przyzwyczajenie nas do problemu, abySmy nie zareagowali, gdy przyjdzie
pora.

Desynchronizacja, to inaczej mdwigc proces rozsynchronizowania zegaréw. Nie jest to jednak
rozprawa na temat zegaréw sprzetowych, ani wyswietlaczy informacyjnych. To dyskusja nad
mechanizmami  dostepnych  dzi§ technik manipulacji zegarami  programowymi
reprezentowanymi kodem programu we wnetrzu systemow operacyjnych Windows, Linux
i Unix. Dyskusja nad niedoskonatoscig istniejgcych rozwigzan w IT/OT — tych zwigzanych
z synchronizacjg i ryzykiem, jakie niesie desynchronizacja nawet rozwigzan, ktére do tej pory
nie wykazaty zadnych cech niestabilnosci i podatnosci na ataki. Autor definiuje dwa nowe
rodzaje cyber-atakéw dla kazdej wspdtczesnej infrastruktury krytycznej zdefiniowanej
w dyrektywie NIS-2:

e Time Synchronization Attack (TSA - atak na czas)
o Time Delay Attack (TDA - atak na opdznienia w sieci)

i wykazuje, ze czasem UTC i jego synchronizacjg, w tym sygnatami satelitarnymi GPS mozna
manipulowaé, odnoszac posrednio wiekszg skuteczno$¢ ataku niz cyber-atakiem
bezposrednim.
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