Czy sami ulegamy
dezinformacyi:

¢ 16% Amerykanow wagtpi w \
ksztatt Ziemi (40% w zmiane
klimatu wywotang przez

ludzi)
* W jakie hoaxy sami
wierzymye



Rutinoscorbin

,wycofany z rynku”

DYNAMIKA
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SENTYMENTU WYPOWIEDZI

ZRODEA WYPOWIEDZI T ARTYKUEOW

Rutinoscorbin

Portale: BB Facebook: 30.19%

B Mikroblogi: 14.48 Fora: = =
Wl roto i Video: 2.08% B Googles: 0.79% i
W Biogi: 0.17% B Recenzje: D.06% o ————



Historia fake news

,LOtte gazety” z XIX w.
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THE Il\HIBITAI\TS OF THE MOON,

WOMAN JUMPS PROM BROOKLYN BRIDGEl

SURVIVES ¢,
MAD LEAP!

MONEY GONE AND ALONE, ‘BASEBALL TR >
SHE D ED T ? | TN ArcIcN

Obrazek z 1894 roku Frederick Burr Opper



https://en.wikipedia.org/wiki/Frederick_Burr_Opper

Propaganda

« Stara jak swiat:

Oktawian dystrybuowat ,,prawdziwy’ testament
Antoniusza, by podburzy¢ przeciw niemu Rzym

We _Can Do It!

W 1475 plotka o mordowaniu dzieci na mace
« Stuzy konkretnemu celowi
Opiera sie na selektywnych faktach

Wywotuje reakcje emocjonalng
natadowanym jezykiem

The worst thief Is he
who steals the playtime

o i FOR U.S. AR"MY

iniTei oy B ARG LR BT THE TINEUED 1O SRR NEAREST RECRUITING STATION




Pizzagale

W 2016 roku w Karolinie
Potnocnej] napastnik
ostrzelat pizzerie, bo
uwierzyt, ze Demokraci
prowadzg w niej szajke
pedofilskqg.




Cambridge .Analytica 2o01s

« Targetowanie konkretnych grup
odbiorcdow z réznymi informacjami

« W 2021 komercyjne wykorzystanie
dezinformaciji wykryto w 48 krajach






Accorging 1o repeated nafionwide Surveys,

More Doctors |-
than any other
cigarette!

- <* Brandy a dezinformacja

4

« Pepsi stracita 4% wartosci, gdy poszta
wiesc, ze CEO powiedziat
zwolennikom Trumpa, zeby nie
kupowali Pepsi

» Kellog sponsorowat Breitbart | spotkat
sie z krytycyzmem

r
nma B Bair when gt rommas
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Kilory obrazek jest fejkiem?




JVadchodzi fala dezinformacyi

Climate-sceptic tweets . “Don't believe

Monthly number of tweets containing terms associated :
with strong forms of climate scepticism* everythmg you
read on the

250,000 s
- Internet just

because there’s
a picture with a
quote next to it.

200,000
»

150,000 —Abraham Lincoln

100,000

50,000

2014 2016 2018 2020 2022

* Data exclude tweets related to India farm protests in 2021
Source : Max Falkenberg and Andrea Balonchelli, City, University of London AFP.






Jak to powstaje?

* Od 2019 mozna tatwo
generowac ,fwarze"” z Al

« Kosowanie starych postow
dla nowych kampanii

« /mMiany nazw uzytkownika

« Budowanie followerow przed
atakiem

» Tworzenie automatyczne
profili i budowanie
wiarygodnosci




Maj 2021

 Brytyjska agencja PR wynajmowata
influenceréw do
rozpowszechniania negatywnych
informaciji o szczepionce Pfizera
(Niemcy, Francja, Brazylia, Indie)



Wykrywanie botnetow

« Analiza siecit(SNA)

« Sprawdzanie rownoczesnosci
Zzachowan

« Sprawdzanie fozsamych fresci

- Sprawdzanie wzajemnego
Wsparcia

 .Sprawdzanie wzorcow dzidtania

Multi-tenant botne
(&.g., cyber extortionis
* DDoS-for-hire servi




JVorth Face o
Woikpedia




Czym jest Wikipedia?

* Najwiekszy ruch spoteczny w historii (25
milionow kont, 300 tys. edytujgcych ponad 10
razy, tyle samo edytujgcych co miesigc)

« Juz w 2003 wiarygodniejsza niz Britannica
wg ,Nature”

» Wirtualna organizacja otwarte] wspotpracy

* 15% baz treningowych LLMow jest z
Wikimedia
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Pytanmia? Uwagi?
Skargi? Obelg:?
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