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NASK PIB w pigutce

- 1991 nawigzanie komunikacji IP z zagranicg .
— 1992 NASK funkcjonuje przy Uniwersytecie Warszawskirn 4
- 1993 jednostka badawczo-rozwojowa R,
— operator telekomunikacyjny

— rejestr domen .pl oraz gov.pl

— 1996 CERT NASK

— 2001 CERT Polska

— 2004 Dyzurnet

— 2018 CSIRT NASK
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1962

The modern history of cybercrime began when Allen Scherr launched a cyber attack against the MIT computer networks, stealing passwords
from their database via punch card.

1971

Researcher Bob Thomas created a computer programme called Creeper that could move across ARPANET’s network, leaving a breadcrumb trail wherever it went. Ray
Tomlinson, the inventor of email, wrote the programme Reaper, which chased and deleted Creeper. Reaper was the very first example of antivirus software and the first self-
replicating programme, making it the first-ever computer worm.

Od kiedy zajeto sie bezpieczenstwem internetue

W roku 1988 Morris Worm, pierwszy stawny W odpowiedszi na ten incydent powotano w
robak internetowy zalnfekowal 6 tys. 1988 r. Pitsburgu pierwszy CERT na swiecie:
komputeréw (10% owczesnego internetu) CERT Coordination Center

— Dyskietka z robakiem Morrisa jako
eksponat w Muzeum technologii w
Bostonie

CERT

— Wroku 1990 powotano miedzynarodowe zrzeszenie
zespotow reagujgcych na incydenty i zagrozenia
internetowe: FIRST (Forum of Incident Response and
Security Teams)

The Morris Internet Worm
source code

IKDI

Zrodto: Wikipedia

Dyskietka z robakiem Morrisa jako &

eksponat w Muzeum technologii w — Obecnie FIRST zrzesza 760 CERTOw ze
CERT.PL>_ i 111 krajéw na catym swiecie 3
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Polska, rok 1994: bezpieczenstwo internetue — ko
sie tym bedzie zajmowate

— 30 lat temu, w pionierskich czasach budowania internetu w Polsce, NASK dostrzegt takze te ciemniejszg strone sieci:
zagrozenia, wtamania do serwerow z wykorzystaniem internetu czy defacementy witryn internetowych.

— To sktonito nas do powotania w roku 1996 zespotu reagowania na zagrozenia technologiczne— CERT a pdznigj,
w roku 2004 zespotu Dyzurnet.pl przeciwdziatajgcemu szkodliwym tresciom w sieci

- Dziatania narzecz bezpieczenstwa internetu, to misja, ktorej NASK podjat sie w imieg
odpowiedzialnosci za technologie, ktore sam wdrazat na rzecz tworzenia powszechnego
dostepu do sieci

- W ciggu 28 lat zagadnienie cyberbezpieczenstwa, z niszowego problemu stato
sie kluczowym czynnikiem powodzenia rozwoju cyfryzacji czy informatyzaciji.
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Podatnosci, ataki oraz incydenty byty, sgibedq sie
zdarzaty...coraz czescie;

Oraz bedqg coraz bardzie] zaawansowane

1 Message (Rich Tex oixi|
| Fle Edt View Insert Format Tooks Actons Table Help |
| @oreply | orepiytonl | o@Foruard | & | ¥ 2|
From:  JohnDoe  Sent: ThuS/4/00 11:29 AM
To: John Doe

Atak ransomware — na ALAB:
2023
Luka w opensource -
Heartbleed: 2014

r LDGLU@

Krytyczna luka i atak na opr. Log4j:

2021
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Atak na tancuch dostaw — Sunburst: >
2020



Nowe podatnosci
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https://nvd.nist.gov/vuln/
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Poczagtki

1994- 1995

Udziat w internetowych konferencjach miedzynarodowych gdzie temat bezpieczenstwa internetu zaczagt
wybrzmiewacd

Rozmowy z istniejgcymi juz witedy zespotami CERT: CERT CC, DFN CERT

1996
Decyzja Kierownictwa NASK jbr o powotaniu CERT NASK

Pierwszy zespot reagujgcy w Polsce, jeden z pierwszych w Europie

1997
Polski CERT staje sie cztonkiem sieci FIRST

Uruchomienie pierwszej edycji konferencji SECURE 50 zaclaé?
- JAS
Ki: od €
poczal N CERT
. © sk DF
...naj ep iach fun\(c)on W\e\ sieCt ! 4 do mteme !
e\'WSZVCh YgOdma .nwde Skanowama . pod’(QCZOrwch wtecy ‘ncvdenme
duzy ! , . instytuch! ialnym !
m bardzo . jloscia 1N . iy i potencd
sekazat 0 - cie zdua . cozent
' \ito na skontaktowa“‘e s\& contakiu, ostrzezene o738
. to pozwol . nawigzani€ on
n'\e S\Q; n
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Dziatanie w organizacjach i inicjatywach
miedzynarodowych

x
M " A_—
; enisa m \v\) TF-CSIRT
K o & ™ ronvmonnciey
S CSI RT< &, swanow

- NETWORKE
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Raporty roczne

NMI( CERTPL . Onas | Akwalnosci | FAQ | Listaostrzezen | Analizy | Raportyroczne | Praca | Kontakt

Raporty roczne

Raporty z dziatalnosci CERT Polska zawierajgce zebrane dane o
zagrozeniach dla polskich uzytkownikéw Internetu

e a2 bezpietredstw

' o
hoajobraz bezpieczenstna polshiego internety
Raport roczny 2019 Raport roczny
eportroczny a9 bt s cexTooms &
2 daitainosci CERT Polska
Krajobraz bezpieczeristwa

polskiego Internetu w 2020 roku

POLSKIEGO
INTERNETU

2016

Krajobraz bezpieczenstwa Krajobraz bezpieczenstwa Krajobraz bezpieczenstwa
polskiego Internetu w 2017 roku polskiego Internetu w 2016 roku polskiego Internetu w 2015 roku

CERT.PL>_ 9
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— ‘“ASK
NAS ‘

Computer Emergency Response Team

Computer Emergency Response Team
Naukowej Akademickiej Sieci Komputerowej

Naukowej i Akademickiej Sieci Komputerowej

oraz

Wyzsza Szkota Oficerska
Wojsk Lacznosci

oraz
Centrum Szkolenia £.acznosci i Informatyki

Materiaty seminarium

SECURE’98

Bezpieczenstwo: rosnqce wymagania

Materiaty seminarium

SECURE’97

Bezpieczeristwo w Internecie i nie tylko ...

Zegrze 2-3 kwietnia 1998r. .

Zegrze 5-6 marca 1997r.
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Konferencja SECU

konferencja poswiecono
bezpieczenstwu internetu

QAP 2,

RE — plerwsza w kraju

19.10.2000 r.

3

| ~ IT.FORUM

¥,
ALy a0

> s
sGwr

536URE "))
Il KONFERENCJA CERT NASK

NASKI

Aktywna ochrona
systemow

teleinformatycznych

BEZPIECZENSTWO
-BYC NA BIEZACO

Warszawa

18 - 19 paidziernika 2000 r.
Hotel Forum

) P99
26-27 pazdziernika 1999 r.

MATERIALY KONFERENCYJNE \ \'

Konferencja wspierana przez Komitet Badan Naukowych

W przysztym roku 28 edycja konferencji !
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CERT Polska — kluczowe momenty

- Dynamiczny wzrost i rozszerzenie dziatalnosci

- rok 2001: przeksztatcenie CERT NASK w CERT Polska

3000_.

2500 |

2516 2427
2000}
1500 | 13 1196 1222

1000}
50 75 100 105 126
B A AN
0 . :

t T T
1996 1997 l 1998 u 1999 2000 2001 2002 I 2003 2004 2005 2006 2

- Rok 2018: ustawa o KSC definiuje formalng role
CERT Polska, ktory staje sie gtownym elementem
krajowego zespotu reagujgcego CSIRT NASK

- BTW, czescig CSIRT NASK jest rowniez Dyzurnet.pl
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dyzurnet @pl

NASK

[ ]
Dyzurnet.pl
9 I Liczba zgtoszen dotyczacych potencjalnych materiatéw typu CSAM

— Zespé* reOngqcy Nna SZkOd”WG | oraz potvx'/ierdzonycl'.\ incydenféw CSAM na tle ogolnej liczby
nielegolne Treé(:i . g+OWﬂie dOTYCZQCG przeanalizowanych incydentow w latach 2015-2021
wykorzystania matoletnich w sieci 35000

— Dziata od 2004 roku, zrzeszony w INHOPE
— Jest czescig CSIRT NASK o o

P bl.k . 20 000
15000 pies
Metawersum - zagrozenia, szanse, wyzwania 10000
2023-09-11
Metawersum to wirtualny swiat, do ktérego dostep mozliwy jest poprzez uzycie specjalnych gogli 5000
VR. Eksperci szacujg, ze w ciagu kilku najblizszych lat wszyscy bedziemy korzysta¢ na co dzien z
tego typu rozwigzan, na wielu ptaszczyznach zycia codziennego. Waznym aspektem bezpiecznego 5
korzystania z kazdej technologii, a zwtaszcza nowej, ktérej zagrozenia nie zostaty jeszcze doktadn... 2016 2017 2018 2019 2020 2021 2022

OGOLNA LICZBA CSAM - OTRZYMANE
PRZEANALIZOWANYCH ZGtOSZENIA Z TEJ
INCYDENTOW KATEGORII
WSZYSTKICH KATEGORII

CSAM - POTWIERDZONE

12
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SERVICE AREA
ﬁ*‘ Information Security Event
Management

Monitoring and Detection

* Log and Sensor Management

* Detection Use Case Management
* Contextual Data Management
Event Analysis

* Correlation

* Qualification

SERVICE AREA

\ Information Security Incident

Management

Information Security Incident Report
Acceptance

* Information Security Incident Report Receipt

* Information Security Incident Triage and
Processing

Information Security Incident Analysis

* Information Security Incident Triage
(Prioritization and Categorization)

* Information Collection

* Detailed Analysis Coordination

* Information Security Incident Root Cause

Analysis
* Cross-Incident Correlation
Artifact and Forensic Evidence Analysis
* Media or Surface Analysis
* Reverse Engineering
* Runtime or Dynamic Analysis
* Comparative Analysis
Mitigation and Recovery
* Response Plan Establishment
* Ad Hoc Measures and Containment
* System Restoration

* Other Information Security Entities Support

Information Security Incident Coordination
Communication

Notification Distribution

Relevant Information Distribution
Activities Coordination

Reporting

Media Communication

Crisis Management Support

* Information Distribution to Constituents
* Information Security Status Reporting

*  Strategic Decisions Communication

SERVICE AREA

Vulnerability Discovery/Research

* Incident Response Vulnerability Discovery

*  Public Source Vulnerability Discovery
*  Vulnerability Research

Vulnerability Report Intake

*  Vulnerability Report Receipt

*  Vulnerability Report Triage and Processing

Vulnerability Analysis

= Vulnerability Triage
(Validation and Categorization)

*  Vulnerability Root Cause Analysis

*  Vulnerability Remediation Development

Vulnerability Coordination

* Vulnerability Notification/Reporting

*  Vulnerability Stakeholder Coordination

Vulnerability Disclosure

=  Vulnerability Disclosure Policy and
Infrastructure Maintenance

*  Vulnerability Announcement/
Communication/Dissemination

*  Post-Vulnerability Disclosure Feedback

Vulnerability Response

*  Vulnerability Detection/Scanning

*  Vulnerability Remediation

Vulnerability Management

.\ SERVICE AREA
\!v Situational Awareness

Data Acquisition
* Policy Aggregation, Distillation,
and Guidance

* Asset Mapping to Functions, Roles, Actions,

and Key Risks
* Collection
= Data Processing and Preparation
Analysis and Synthesize
* Projection and Inference
* Event Detection (through Alerting

and/or Hunting)
*  Situational Impact
Communication

* Internal and External Communication
* Reporting and Recommendations
* Implementation

< E RT F' |_ )_ https://www first.org/standards/frameworks/csirts/csirt_services_framework_v2.1
NASK

Katalog ustug cyberbezpieczenstwa opracowany
orzez FIRST stosowany przez zespoty CERT

SERVICE AREA
Knowledge Transfer

Awareness Building

Research and Information
Aggregation

Report and Awareness Materials
Development

Information Dissemination
Outreach

Training and Education

Knowledge, Skill, and Ability Requirements
Gathering

Educational and Training Materials
Development

Content Delivery

Mentoring

CSIRT Staff Professional Development

Exercises

Requirements Analysis

Format and Environment Development
Scenario Development

Exercise Execution

Exercise Outcome Review

Technical and Policy Advisory

Risk Management Support

Business Continuity and Disaster Recovery
Planning Support

Policy Support

Technical Advice

13




’Wcr’roéci

Kompetencje
Poczucie misji
Odpowiedzialnosc

Wysokie standardy etyczne

Chec dzielenia sie wiedzg i efektami dziatan

Dziekl femu...

Swietni ludzie, swiethe pomysty

Realny wptyw na to, co sie dzieje

Okazja do redlizacji wtasnych pomystow badawczych i implementacyjnych

Stata mozliwosc¢ rozwoju | doskonalenia sie

CERT.PLO>_ 14
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Od historii do terazniejszosci

90 000
80 000

15
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Raport CERT Polska 2023

- 371 089 zgtoszen
— 80 267 incydentow
— 2 184 podmioty publiczne

- 95% oszustwa komputerowe

— 40 incydentow powaznych
- 1650 przypadkdw szkodliwego oprogramowania
- 79 tysiecy domen na liscie ostrzezen

— 270k adresow wykazujgcych aktywnosc botow

CERT.PLO>_ 16
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2023: Incydenty wedtug kategorii

75917
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Dziatalnos¢ CERT Polska - poza obstugqg |
koordynacjg incydentow

— Wiekszos¢ ustug z katalogu FIRST, w tym:
— Informowanie o zagrozeniach i alerftowanie constituency

— Budowanie eksploatacja innowacyjnych narzedzi i ustug

— Wiele dziatan nakierowanych na budowanie Swiadomaosci Katalog ustug cyberbezpieczenstwa FIRST

. . . . . SERVICE AREA SERVICE AREA fl SERVICE AREA ‘;‘ SERVICE AREA SERVICE AREA
-_ ObserWOCJO | CII’]C”IZY ZW|ngne VA grU pom| APT 0. Information Security Event Y Information Security Incident g Vulnerability Management G?, Situational Awareness Knowledge Transfer

Management Management

Monitoring and Detection Information Security Incident Report Dpata Awareness Building
4 H 1 M + Logand Sensor Management Acceptance + Incident Response i y « Policy ion, Distillation, *  Research and Information
—  Wspotpraca kraijowa i zaaraniczna " e e o e D vain Sacuhy ki port | = | e s i D v Aaregion _
+  Contextual Data Management +  Information Security Incident Triage and *  Vulnerability Research « Asset Mapping to Functions, Roles, Actions, | *  Reportand Awareness Materials
Event Analysis Processing Vulnerability Report Intake and Key Risks . ':"“W"""‘ §
+ Correlation Information Security Incident Analysis + Vulnerability Report Receipt + Collection ’ '"::“‘ Dissemination
. « Qualification +  Information Security Incident Triage + Vulnerability Report Triage and Processing +  Data Processing and Preparation
— Pomoc zaatakowanym podmiotom (o maCocinn) | iy st e
+  Information jon + Vuinerability Triage « Projection and Inference meiedu skill, and Ability Requirements
. i is (Validation and Categorization) +  Event Detection (through Alerting Gatheriny
« Information Security Incider Roa( Cause * Vulnerability Root Cause Analysis and/or Hunting) < m“""" and Training Materials
Analysis C Impact opment
—  Wspotpraca z organami scigania ) iy G o / e
Artifact and k m Analvsls + Vulnerability jon, .l I and External Communication S
+ Media or Surface An lysis + Vulnerability Stakeholder Coor i + Reporting and Recommendations * _ CSIRTStaff Professional Development

*  Implementation o,

e s ey s e
— Praca narzecz skoordynowanego ujawniania podatnosci (CVD) ———— - e e

+ System Restoration vulm:ﬁllv Response "@&Lﬁ:«:’m
+ Other Information Security Entities Support | +  Vulnerabil i
mm:vr o = Ky Dutection/Scanning « Business Continuity and Disaster Recovery

+ Communication Planning Support
+ Notification Distribution R4 oy Stppert,
+ Relevant Information Distribution Jecheical Aoviow

Activities Coordination

Reporting
+ Media Communicatio
Crisis Management

Support
*  Information Distribution to Constituents
«  Information Security Status Reporting
* Strategic Decisions Communication

< E RT P L )_ https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1 14
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CERT Polska

Ostrzegamy przed krytyczna podatnoscia w Microsoft Outlook
oznaczona jako CVE-2023-23397, aktywnie wykorzystywana w
= Atakujacy wysylajac spreparowana wiadomos¢ e-mail moze

P O d O -|- n OéCi przejac haslo konta uzytkownika. Zalecamy niezwloczna

aktualizacje. Wiecej §

— Szerokie informowanie |
— 7alecenia dla administratoréw A‘ktywm.e wykorzystywana krytyczna podati
- Préba identyfikacji obecnosci

— Informacje partnerskie

ili i i Rysunek 26:
- Mailing, abuse, telefon, linkedin... ysune

— Whnioskowanie wsteczne ©

< > CERT Polska

¢ CERT Polska s
@CERT_Polsk #* Ostrzegamy administratorow przed krytyczna podatnoscia

CVE-2023-20198 w funkcjonalnosci Web Ul oprogramowania

Cisco 10S XE.

Rekomendujemy natychmiastowe wylaczenie funkcji serwera

Ostrzegamy przed krytyczng podatnoscig w
urzadzeniach SSL VPN. katka dla CVE-2023-27997

jestjuz dostepna, a my zachgcamy do jej niezwiocznego %oy o .
: HTTP dla wszystkich instancji dostgpnych z Internetu.

t aktywnie wykorzystywana

stosowania, bo podatnosc¢ moze byc i bedzie wykorzystywana
podczas atakow

https://nvd.nist.gov/vuln/
Rysunek 28: Ostrzezenie przed podatnoscig CVE-2023-2019¢

< ERT. PL >_ Rysunek 27: Ostrzezenie przed podatnoscig CVE-2023-27997 ‘ = Ly
NASK




CVD

Coordinated Vulnerability Disclosure Policy

EU CSIRTs network members and ENISA advise parties to process signalled vulnerabilities and incidents with affected vendors or manufacturers (i.e., vulnerability
owners) in a cooperative and coordinated manner under the principles of Responsible / Coordinated Vulnerability Disclosure.

In its role as the secretariat of the EU CSIRTs network, ENISA supports CSIRTs network members in tackling vulnerabilities detected or signalled by third parties,
involving clients, peers and other companies from target groups as well as those from other CSIRTs, and trusted peers from scientific and research branches.

As such, ENISA may register vulnerabilities and support vulnerability disclosure in relation to

« vulnerabilities in IT products discovered by EU CSIRTs themselves and
« vulnerabilities reported to EU CSIRTs for coordinated disclosure, which are not already in another CNA's scope.

https://csirtsnetwork.eu/homepage¢tab=cvd

CERT.PLO>_
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Ten krok jest nieobowiazkowy w przypadku
wystgpienia trudnosci w kontakcie z producentem.

® czy podatnos¢ moze

przez formularz na stronie w celu zweryfikowania istnienia, otrzymac identyfikator CVE.

incydent.cert.pl. ustalenia szczegotow oraz
okreslenia terminu usuniecia
podatnosci.

lub przekroczenie ustalonego
terminu oczekiwania.

Q:’ I))
| poinformowanie o tym stron.

Rysunek 2: Schemat procesu obstugi podatnosci




- https://cert.pl/cvd/

- https://incydent.cert.pl/

- https://cert.ol/cve/
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CVD - CERT Polska

{CERT.PL Onas v Aktualnosci Baza wiedzy ~ Dla ekspertow Zgtos incydent
LASH

Podatnos¢ w oprogramowaniu Kofax Capture

11 stycznia 2024 | CERT Polska | #podatnosc, #ostrzezenie, #cve

CVE ID CVE-2023-5118

Data publikacji 11 stycznia 2024
Producent podatnego oprogramowania Kofax

Mazwa podatnego oprogramowania Capture

Podatne wersje do 11.0.0

Typ podatnosci (CWE) Stored X55 (CWE-79)
Zrédto zgtoszenia Zgtoszenie do CERT Polska

Opis podatnosci

CERT Polska otrzymat zgtoszenie o podatnosci w oprogramowaniu Kofax Capture i koordynowat proces ujawniania informacji. Atakujacy moze
spreparowac link, ktory — gdy zostanie uzyty przez zalogowanego uzytkownika — spowoduje wykonanie kodu JavaScript. Powodem jest
niepoprawna walidacja danych przesytanych metoda POST w koricdowce "/sofer/DocumentService.asc/SaveAnnotation”. Podatnosci nadany

zostat identyfikator CWVE-2023-5118.



https://cert.pl/cvd/
https://incydent.cert.pl/
https://cert.pl/cve/

APT

CERT.PLO>_
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UNC1151 | Ghostwriter
(Rosja/Biatorus) X X X X X X X X
APT28 | Fancy Bear |
Forest Blizzard (Rosja) X X X X X X X
APT29 | Cozy Bear
| Midnight Blizzard
(Rosja)
Callisto | Star Blizzard | ) T
Coldriver (Rosja) X X -
Sandworm | Voodo
Bear | Seashell Blizzard
(Rosja)
Gamaredon | Primitive
Bear | Aqua Blizzard
(Rosja)
Turla | Venomous Bear |
Secret Blizzard (Rosja) X
Winter Vivern (Rosja)
Mustang Panda (Chiny)
APT-UNK1 X
APT-UNKZ2 X X
Tabela 1: Aktywnos¢ grup APT obserwowanych przez CERT Polska/CSIRT NASK w 2023 r
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)

Systemy budowane przez CP & serwisy oferowane

bista.cer’r.pl

Lista Ostrzezer @ artfem i S ‘

Malware Database
MWDB
bezpiecznapoczta.cert.pl

Informacje o zagrozeniach

|_nE

CERT.PL>_ 1) y
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Lista Ostrzezen przed niebezpiecznymi stronami

Nieprzerwanie od marca 2020 roku prowadzimy Liste Ostrzezen przed
niebezpiecznymi stronami. 24 godziny na dobe, 7 dni w tygodniu wpisujemy na liste

domeny, ktore wprowadzaja uzytkownikow w btad i wytudzaja od nich dane.

Strony wytudzajace dane osobowe oraz dane uwierzytelniajgce sg obecnie
zjawiskiem masowym, dotykajacym razne grupy uzytkownikow Internetu w Polsce.
Linki do nich przesytane sa réznymi kanatami: przez SMS, e-mail lub media
spotecznosciowe. Strony te sa rejestrowane w duzych ilosciach i wykorzystywane w
dosc krotkim czasie od rejestracji, po czym sa porzucane na rzecz nowych adresow.
Z tego powodu bardzo wazne jest szybkie rozpoznawanie zagrozen i dzielenie sie

informacjami z dotknietymi organizacjami | administratorami sieci.

Lista Ostrzezen jest wykorzystywana przez operatorow telekomunikacyjnych, firmy,
organizacje i samych uzytkownikow do automatycznego blokowania dostepu do
ztosliwych stron i tym samym ograniczania skutkow atakdow phishingowych i innych

kampanii wymierzonych w obywateli Polski.

L

Dokladnle sprawdza) sdres o
Hie dzisla] ped presja czasu. ves

Waryfika] drdadbo informach zanim pos gk fstawis lub 4 po

ribaloha wbg 2 reskanmm radawoa enan sanpr
o

Plansza hole.cert.pl wyswietlania przy wejsciu na
zablokowana strone

25




’ cert.pl/skanowanie

2023:
sprawdziliSmy 50.4 tys. domen (251.7 tys. subdomen)

szkoty i placowki oswiatowe

JST
*.gov.pl

zdrowie @ o r-l-e m is

banki
komitety wylborcze

CERT.PLO>_
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’ Co znalezlismy

styczen-wrzesien 2023:
184.8 tys. btedow i podatnosci (11.6 tys. z wysoka ocenaq)

/8.7 1ys. nieaktualne oprogramowanie

44.2 tys. — problemy z konfiguracjg SSL/TLS

27 tys. — SPF, DKIM, DMARC

4.5 tys. - krytycznych podatnosci umozliwiajgcych np.
przejecie strony lub pobranie bazy danych

e 3.4 1tys.—publicznie dostepne kopie zapasowe, kod
zrodtowy, itd.
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Ustawa z dnia 28 lipca 2023 r. o zwalczaniu
naduzy¢ w komunikaciji elektronicznej

- Opublikowana 25 sierpnia.
Obowigzek stosowania mechanizmow SPF, DKIM i DMARC

dlo
e dostawcow poczty dla co najmniej 500 tys. uzytkownikow ‘
e podmiotow publicznych

CERT.PLO>_

NASK




CERT.PL

Bezpieczna poczta

bezpiecznapoczta.cert.pl

CERT.PLO>_

Jesli masz uwagi lub komentarze, skontaktuj sie z nami pod adresem bezpiecznapoczta@cert.pl.

Bezpieczna poczta

Narzedzie bezpiecznapoczta.cert.pl powstato, by chroni¢ uzytkownikéw poczty
elektronicznej i utatwic instytucjom sprawdzenie poprawnosci konfiguracji
mechanizmoéw zapewniajacych jej bezpieczenstwo.

Gtowne funkcjonujace dzis instrumenty weryfikacji nadawcy poczty to: SPF,
DMARC i DKIM. Jezeli instytucja ich nie wykorzystuje, naraza sie na znaczace
ryzyko. Daje bowiem cyberprzestepcom mozliwos¢ wysytania Fatszywych
wiadomosci, w ktérych moga oni podszyc¢ sie pod dowolnego nadawce z domeny
tego podmiotu. Wiasnie dlatego niektérzy dostawcy poczty traktujg e-maile
przychodzace z domen niewykorzystujacych tych mechanizmow jako spam.

Chcesz sprawdzi¢, czy atakujacy moga tatwo podszyc sie pod nadawce w Twojej
domenie? Udostepnione tu narzedzie w tym pomoze.

Sprawdz konfiguracje wysytajac wiadomos¢ e-mail
Gdy wyslesz testowa wiadomosc e-mail na specjalny adres, system zweryfikuje

poprawnosc konfiguracji mechanizmow SPF, DKIM i DMARC.

Ta éciezka jest przez nas rekomendowana - dzieki niej bedziemy w stanie
wykonaé doktadniejsze sprawdzenie, niz korzystajac z domeny.

Wymagania prawne

Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej
naktada na dostawcow poczty elektronicznej obowigzek stosowania mechanizmoéw
SPF, DMARC i DKIM, umozliwiajacych weryfikacje nadawcy wiadomosci e-mail.
Zapisy te dotycza dostawcow poczty, ktérzy Swiadcza ustugi dla:

+ co najmniej 500 000 uzytkownikéw poczty lub
» dla podmiotu publicznego.

download.xsp/WDU20230001703/T/D20231703L.pdF.

Chcesz sprawdzi¢, czy realizujesz poprawnie obowiazek ustawowy? Udostepnione
tu narzedzie w tym pomoze.

Sprawdz konfiguracje podajagc domene

Mozesz skorzystac takze z opcji weryfikacji konfiguracji podajac domene. W tym
wypadku zostang sprawdzone tylko mechanizmy SPF i DMARC - dla sprawdzenia
DKIM konieczne jest wystanie testowego e-maila.

Podaj domene




lllll

mNFUropean Cyber Security Contest

— CERT Polska organizuje od 2018 r. eliminacje
krajowe do zawoddw ECSC organizowanych przez
ENISA.

/adania publikowane na platformie hack.cert.pl
- Warsztaty dla wytonionej reprezentacii

Wyjazd na finaty pod okiem trenerow

- W 2021 Polska zajeta najlepsze w historii Il miejsce.

- W 2025 roku Polska bedzie organizatorem finatow
ECSC
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cert@cert.pl

§ Facebook https://www.facebook.com/CERT.Polska/

) Twitter https://twitter.com/CERT_Polska

€) GitHuo https://github.com/CERT-Polska
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