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NASK PIB w pigułce

− 1991 nawiązanie komunikacji IP z zagranicą

− 1992 NASK funkcjonuje przy Uniwersytecie Warszawskim 

− 1993 jednostka badawczo-rozwojowa 

− operator telekomunikacyjny 

− rejestr domen .pl oraz gov.pl 

− 1996 CERT NASK

− 2001 CERT Polska

− 2004 Dyżurnet

− 2018 CSIRT NASK 
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Od kiedy zajęto się bezpieczeństwem internetu?

W roku 1988 Morris Worm, pierwszy sławny 
robak internetowy  zainfekował 6 tys. 
komputerów (10% ówczesnego internetu) 

W odpowiedzi na ten incydent powołano w 
1988 r. Pitsburgu pierwszy CERT na świecie: 
CERT Coordination Center

− W roku 1990  powołano międzynarodowe zrzeszenie 
zespołów reagujących na incydenty i zagrożenia 
internetowe: FIRST (Forum of Incident Response and 
Security Teams) 
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− Obecnie FIRST zrzesza 760 CERTów ze 

111 krajów na całym świecie

− Dyskietka z robakiem Morrisa  jako 
eksponat w Muzeum technologii  w 
Bostonie

Źródło: Wikipedia

1971
Researcher Bob Thomas created a computer programme called Creeper that could move across ARPANET’s network, leaving a breadcrumb trail wherever it went. Ray 
Tomlinson, the inventor of email, wrote the programme Reaper, which chased and deleted Creeper. Reaper was the very first example of antivirus software and the first self-
replicating programme, making it the first-ever computer worm.

1962
The modern history of cybercrime began when Allen Scherr launched a cyber attack against the MIT computer networks, stealing passwords 
from their database via punch card.



Polska, rok 1994: bezpieczeństwo internetu? – kto 
się tym będzie zajmował? 

− 30 lat temu, w pionierskich czasach budowania internetu w Polsce, NASK dostrzegł także tę ciemniejszą stronę sieci: 
zagrożenia, włamania do serwerów z wykorzystaniem internetu czy defacementy witryn internetowych.

− To skłoniło nas do powołania w roku 1996 zespołu reagowania na zagrożenia technologiczne – CERT a później,  
w roku 2004 zespołu Dyżurnet.pl przeciwdziałającemu szkodliwym treściom w sieci

− Działania na rzecz bezpieczeństwa internetu, to misja , której NASK  podjął się w imię 
odpowiedzialności za technologie, które sam wdrażał na rzecz tworzenia powszechnego 
dostępu do sieci

− W ciągu 28 lat zagadnienie cyberbezpieczeństwa, z niszowego problemu stało 
się kluczowym czynnikiem powodzenia rozwoju cyfryzacji czy informatyzacji.
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Podatności, ataki oraz incydenty były, są i będą się 
zdarzały…coraz częściej

− Oraz będą coraz bardziej zaawansowane 
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Wirus I Love you: 

2000

Luka w opensource -

Heartbleed: 2014Stuxnet: 2007

Krytyczna luka i atak na opr. Log4j: 

2021 

Wiper NotPetya: 2017
Atak na łańcuch dostaw – Sunburst: 

2020

Atak ransomware – na ALAB: 

2023



Nowe podatności
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1994- 1995

• Udział w internetowych konferencjach międzynarodowych gdzie temat bezpieczeństwa internetu zaczął 

wybrzmiewać

• Rozmowy z istniejącymi już wtedy zespołami CERT:  CERT CC, DFN CERT

1996

• Decyzja Kierownictwa NASK jbr o powołaniu CERT NASK 

• Pierwszy  zespół  reagujący w Polsce, jeden z pierwszych w Europie

1997

• Polski CERT staje się członkiem sieci FIRST

• Uruchomienie pierwszej  edycji konferencji SECURE

Początki
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Działanie w organizacjach i inicjatywach 
międzynarodowych
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Raporty roczne
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Konferencja SECURE – pierwsza w kraju 
konferencja poświęcona 
bezpieczeństwu internetu
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W przyszłym roku 28 edycja konferencji !



CERT Polska – kluczowe momenty
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− Dynamiczny wzrost i rozszerzenie działalności

− rok 2001: przekształcenie CERT NASK w CERT Polska

− Rok 2018: ustawa o KSC definiuje formalną rolę 

CERT Polska, który staje się głównym elementem 

krajowego zespołu reagującego CSIRT NASK

− BTW, częścią CSIRT NASK jest również Dyżurnet.pl



Dyżurnet.pl

− Zespół reagujący na szkodliwe i 

nielegalne treści – głownie dotyczące 

wykorzystania małoletnich w sieci

− Działa od 2004 roku, zrzeszony w INHOPE

− Jest częścią CSIRT NASK
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Katalog usług cyberbezpieczeństwa opracowany 
przez FIRST stosowany przez zespoły CERT

13https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1



Wartości
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• Kompetencje

• Poczucie misji

• Odpowiedzialność

• Wysokie standardy etyczne

• Chęć dzielenia się wiedzą i efektami działań

Dzięki temu…
• Świetni ludzie, świetne pomysły

• Realny wpływ na to, co się dzieje

• Okazja do realizacji własnych pomysłów badawczych i implementacyjnych

• Stała możliwość rozwoju i doskonalenia się



Od historii do teraźniejszości 
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Raport CERT Polska 2023

− 371 089 zgłoszeń 

− 80 267 incydentów 

− 2 184 podmioty publiczne 

− 95% oszustwa komputerowe 

− 40 incydentów poważnych 

− 1650 przypadków szkodliwego oprogramowania 

− 79 tysięcy domen na liście ostrzeżeń 

− 270k adresów wykazujących aktywność botów 
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2023: Incydenty według kategorii 
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75 917

1 650 964 584 418 385 205 59 56 29



Działalność CERT Polska - poza obsługą i 
koordynacją incydentów
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− Większość usług z katalogu FIRST, w tym:

− Informowanie o zagrożeniach i alertowanie constituency

− Budowanie eksploatacja innowacyjnych narzędzi i usług

− Wiele działań nakierowanych na budowanie świadomości

− Obserwacja i analizy związane z grupami APT

− Współpraca krajowa i zagraniczna

− Pomoc zaatakowanym podmiotom

− Współpraca z organami ścigania

− Praca na rzecz skoordynowanego ujawniania podatności (CVD)



Podatności
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https://nvd.nist.gov/vuln/

− Szerokie informowanie 

− Zalecenia dla administratorów 

− Próba identyfikacji obecności 

− Informacje partnerskie 

− Mailing, abuse, telefon, linkedin… 

− Wnioskowanie wsteczne ☺



CVD
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https://csirtsnetwork.eu/homepage?tab=cvd
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CVD – CERT Polska

− https://cert.pl/cvd/

− https://incydent.cert.pl/

− https://cert.pl/cve/
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https://cert.pl/cvd/
https://incydent.cert.pl/
https://cert.pl/cve/


APT
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Systemy budowane przez CP  & serwisy oferowane
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● szkoły i placówki oświatowe

● JST 

● *.gov.pl 

● zdrowie 

● banki 

● komitety wyborcze 

cert.pl/skanowanie

2023: 

sprawdziliśmy 50.6 tys. domen (251.7 tys. subdomen)



● 78.7 tys. nieaktualne oprogramowanie

● 44.2 tys. – problemy z konfiguracją SSL/TLS

● 27 tys. – SPF, DKIM, DMARC

● 4.5 tys. – krytycznych podatności umożliwiających np. 

przejęcie strony lub pobranie bazy danych

● 3.4 tys. – publicznie dostępne kopie zapasowe, kod 

źródłowy, itd.

Co znaleźliśmy

styczeń-wrzesień 2023: 

184.8 tys. błędów i podatności (11.6 tys. z wysoką oceną)



Ustawa z dnia 28 lipca 2023 r. o zwalczaniu 
nadużyć w komunikacji elektronicznej

➔ Opublikowana 25 sierpnia.

Obowiązek stosowania mechanizmów SPF, DKIM i DMARC 

dla:

● dostawców poczty dla co najmniej 500 tys. użytkowników

● podmiotów publicznych



bezpiecznapoczta.cert.pl



European Cyber Security Contest
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− CERT Polska organizuje od 2018 r. eliminacje 

krajowe do zawodów ECSC organizowanych przez 

ENISA.

• Zadania publikowane na platformie hack.cert.pl

• Warsztaty dla wyłonionej reprezentacji

• Wyjazd na finały pod okiem trenerów

− W 2021 Polska zajęła najlepsze w historii II miejsce.

− W 2025 roku Polska będzie organizatorem finałów
ECSC



cert@cert.pl

https://www.facebook.com/CERT.Polska/

https://twitter.com/CERT_Polska

https://github.com/CERT-Polska

https://www.facebook.com/CERT.Polska/
https://twitter.com/CERT_Polska
https://github.com/CERT-Polska

	Slajd 1: Misja i znaczenie zespołu reagowania CERT Polska
	Slajd 2: NASK PIB w pigułce 
	Slajd 3: Od kiedy zajęto się bezpieczeństwem internetu?
	Slajd 4: Polska, rok 1994: bezpieczeństwo internetu? – kto się tym będzie zajmował? 
	Slajd 5: Podatności, ataki oraz incydenty były, są i będą się zdarzały…coraz częściej
	Slajd 6: Nowe podatności
	Slajd 7: Początki
	Slajd 8: Działanie w organizacjach i inicjatywach międzynarodowych
	Slajd 9: Raporty roczne
	Slajd 10: Konferencja SECURE – pierwsza w kraju konferencja poświęcona bezpieczeństwu internetu 
	Slajd 11: CERT Polska – kluczowe momenty
	Slajd 12: Dyżurnet.pl
	Slajd 13: Katalog usług cyberbezpieczeństwa opracowany przez FIRST stosowany przez zespoły CERT
	Slajd 14: Wartości
	Slajd 15: Od historii do teraźniejszości 
	Slajd 16: Raport CERT Polska 2023
	Slajd 17: 2023: Incydenty według kategorii 
	Slajd 18: Działalność CERT Polska - poza obsługą i koordynacją incydentów
	Slajd 19: Podatności
	Slajd 20: CVD
	Slajd 21
	Slajd 22: CVD – CERT Polska
	Slajd 23: APT
	Slajd 24: Systemy budowane przez CP  & serwisy oferowane
	Slajd 25
	Slajd 28: cert.pl/skanowanie
	Slajd 29: Co znaleźliśmy
	Slajd 33: Ustawa z dnia 28 lipca 2023 r. o zwalczaniu nadużyć w komunikacji elektronicznej
	Slajd 34: bezpiecznapoczta.cert.pl
	Slajd 35: European Cyber Security Contest
	Slajd 36: cert@cert.pl 

