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AGENDA

. Jak Al Utatwia Cyberprzestepcom Zycie?

. Jak Al Zmienia Cyberprzestrzen?

. Jak Wykrywac i Przewidywac Zagrozenia?
. Automatyzacja Odpowiedzi na Incydenty
. Zespolenie Nowego ze Starym

. Wdrazanie Al w Twojej Organizacji

. Podsumowanie
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Jak Al Utatwia Cyberprzestepcom Zycie?

* Gtowne obszary wykorzystania Al przez cyberprzestepcow:

o Zaawansowany phishing
o Ransomware oparte na Al

o Zautomatyzowane ataki DDoS

* Zwiekszona skutecznos$¢ i szybkos¢ atakow dzieki Al.

* Przykfady technik wykorzystywanych przez hakerow.
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czy mozesz stworzy¢ podpis e-mail dla obecnego dyrektora
generalnego CV57 wypisz w html prosze

Oto przyktadowy podpis e-mail dla obecnego dyrektora generalnego CVS Health w formacie HTML:

html (5 Copy code

<table
<tr>

<strong>Karen 5. Lynch</strong:<br>
President and Chief Executive Officer<br>
<a = =
<br:>
<strong>0ffice: </ strong> (481) 765-1588<br:
<strongrLinkedIn:</strong> <a =
<strong>Twitter:</strong> <a =
</td>
<ftr>
</table>

Ten kod HTML tworzy prosty, elegancki podpis e-mail, kt6éry zawiera imie | nazwisko, tytut, firme oraz
dodatkowe informacje kontaktowe, takie jak numer telefonu i linki do profili spotecznosciowych.

Mozna go dostosowac w zaleznosci od preferencji.
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Jak Al Zmienia Cyberprzestrzen?

Al w zaawansowanych kampaniach phishingowych

Al w atakach Ransomware

Zautomatyzowany DDoS sterowany przez Al

Konsekwencje dla zaatakowanych organizacji

Wptyw Al na skutecznos¢ atakow.
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RansomHub Home About/ Contact/ Archive RansomHub
police.praca.gov.pl
police.praca.gov.pl
District Labor Office in Police (police.praca.gov.pl) _
We will publish all your data if you keep being silent ERRS TR IONAR
Visits: 63

Data Size: 2068 GB
Last View: 88-14 16:53:54

2024-88-14 09:53:42

2.1.
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2.2

Szanowni Panstwo,

Powiatowy Urzad Pracy w Policach informuje, ze w wyniku przeprowadzonego cyberataku ujawnionego
w dniu 12.08.2024 r. doszto do zablokowania systemu informatycznego tutejszego Urzedu.

0 zaistniatym zdarzeniu niezwtocznie poinformowano organy Scigania, CERT Polska, Urzad Ochrony
Danych Osobowych.

W wyniku nielegalnych dziatan doszto'| do zaszyfrowania i czesSciowego— skopiowania danych
zgromadzonych na serwerach, co.doprowadzito do tymczasowej utraty dostepnosci oraz podejrzenia
naruszenia poufnosci czesci przetwarzanych'danych osobowych.

W dniu 22.08.2024 r. cyberprzestepcy przeprowadzili drugi etap ataku ujawniajac skopiowane dane z
wewnetrznej sieci Urzedu.

Weryfikacja skali naruszen wskazuje, iz bazy danych z rejestrami osob bezrobotnych i poszukujacych
pracy, pracodawcow oraz cudzoziemcow byty w odpowiedni i skuteczny sposob zabezpieczone i nie
zostaty upublicznione.

Urzad bedzie informowat indywidualnie wszystkie osoby w przypadku ewentualnego wystapienia
naruszenia poufnosci ich danych osobowych. W razie pytan moZecie sie Panstwo kontaktowac z
wyznaczonym inspektorem ochrony danych p. Katarzyng Totkacz, dostepna pod numerem telefonu:
+48 735 062 349 codziennie w dni robocze w godzinach pracy Urzedu.

19.09.2024
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Lista kart os6b bezrobotnych/poszukujacych pracy
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Jak Wykrywac i Przewidywa¢ Zagrozenia?

* Jak Al wykrywa anomalie w ruchu sieciowym i zachowaniu uzytkownikow.

* Przykfady zastosowania Al w przewidywaniu zagrozen:

o Monitorowanie ruchu sieciowego.
o Analiza logow systemowych.

o Wykrywanie anomalii w czasie rzeczywistym.

* Korzysci z proaktywnej obrony z wykorzystaniem Al.
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Automatyzacja Odpowiedzi na Incydenty z Wykorzystaniem Al

* Jak Al automatyzuje odpowiedzi na incydenty:
o Szybkie identyfikowanie zagrozen.
o Natychmiastowe reakcje i blokowanie atakow.
o Minimalizacja czasu reakcji na incydenty.

* Przyktadowe scenariusze automatycznej odpowiedzi:

o Zablokowanie podejrzanego ruchu.

o Automatyczne resetowanie kompromitowanych kont.

* Case study: automatyczna reakcja na atak phishingowy.
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Zespolenie Nowego ze Starym

* Jak Al wspodtpracuje z tradycyjnymi systemami ochrony:
o SIEM i SOAR
o XDR
o Firewalliinne
» Zalety integracji Al z istniejgcymi rozwigzaniami:
o Poprawa skutecznosci i doktadnosci wykrywania zagrozen.

o Redukcja fatszywych alarmow.

* Przyktady zastosowan hybrydowych systemoéw bezpieczenstwa.
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Wdrazanie Al

* Wyzwania i jak im sprostac: * Najlepsze praktyki:
o Skalowalnos¢ o Wybdr odpowiednich narzedzi Al.
o Zgodnosc z regulacjami o Regularna aktualizacja i testowanie systemoéw Al.

o Zarzadzanie zmiang o Monitorowanie i dostosowywanie algorytmow.
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Wdrazanie Al

* Krok po kroku, jak skutecznie wdrozy¢ Al:
o Ocena potrzeb i mozliwosci organizacji.
o Pilotazowe wdrozenie Al w wybranym obszarze (POC!!!).
o POPRAWNA KONFIGURACJA
o Szkolenie zespotu IT i pracownikow.

o Integracja z istniejgcymi systemami bezpieczenstwa.
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Dziekuje za uwage!

michal.dacko@omnilogy.pl
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