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1.   Jak AI Ułatwia Cyberprzestępcom Życie?

2.   Jak AI Zmienia Cyberprzestrzeń?

3.   Jak Wykrywać i Przewidywać Zagrożenia?

4.   Automatyzacja Odpowiedzi na Incydenty

5.   Zespolenie Nowego ze Starym

6.   Wdrażanie AI w Twojej Organizacji
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Jak AI Ułatwia Cyberprzestępcom Życie?

• Zwiększona skuteczność i szybkość ataków dzięki AI.

1.

• Przykłady technik wykorzystywanych przez hakerów.

• Główne obszary wykorzystania AI przez cyberprzestępców:
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o Zaawansowany phishing

o Ransomware oparte na AI

o Zautomatyzowane ataki DDoS
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Jak AI Zmienia Cyberprzestrzeń?

• AI w atakach Ransomware

2.

• Zautomatyzowany DDoS sterowany przez  AI

• AI w zaawansowanych kampaniach phishingowych
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• Konsekwencje dla zaatakowanych organizacji

• Wpływ AI na skuteczność ataków.
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Jak Wykrywać i Przewidywać Zagrożenia?

• Przykłady zastosowania AI w przewidywaniu zagrożeń:

3.

• Korzyści z proaktywnej obrony z wykorzystaniem AI.

• Jak AI wykrywa anomalie w ruchu sieciowym i zachowaniu użytkowników.
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o Monitorowanie ruchu sieciowego.

o Analiza logów systemowych.

o Wykrywanie anomalii w czasie rzeczywistym.



Automatyzacja Odpowiedzi na Incydenty z Wykorzystaniem AI

• Przykładowe scenariusze automatycznej odpowiedzi:

4.

• Case study: automatyczna reakcja na atak phishingowy.

• Jak AI automatyzuje odpowiedzi na incydenty:
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o Szybkie identyfikowanie zagrożeń.

o Natychmiastowe reakcje i blokowanie ataków.

o Minimalizacja czasu reakcji na incydenty.

o Zablokowanie podejrzanego ruchu.

o Automatyczne resetowanie kompromitowanych kont.



Zespolenie Nowego ze Starym

• Zalety integracji AI z istniejącymi rozwiązaniami:

5.

• Przykłady zastosowań hybrydowych systemów bezpieczeństwa.

• Jak AI współpracuje z tradycyjnymi systemami ochrony:

19.09.2024

o SIEM i SOAR

o XDR

o Firewall i inne

o Poprawa skuteczności i dokładności wykrywania zagrożeń.

o Redukcja fałszywych alarmów.



Wdrażanie AI

• Najlepsze praktyki:

6.

• Wyzwania i jak im sprostać:
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o Skalowalność

o Zgodność z regulacjami

o Zarządzanie zmianą

o Wybór odpowiednich narzędzi AI.

o Regularna aktualizacja i testowanie systemów AI.

o Monitorowanie i dostosowywanie algorytmów.



Wdrażanie AI

6.1.

• Krok po kroku, jak skutecznie wdrożyć AI:
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o Ocena potrzeb i możliwości organizacji.

o Pilotażowe wdrożenie AI w wybranym obszarze (POC!!!).

o Szkolenie zespołu IT i pracowników.

o Integracja z istniejącymi systemami bezpieczeństwa.

o POPRAWNA KONFIGURACJA



czy należy się obawiać?
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Dziękuję za uwagę!

19.09.2024 michal.dacko@omnilogy.pl
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