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Rozwdj ustug e-Zdrowia

Centrum e-Zdrowia (cez.gov.pl)

* Ponad 20 lat tworzenia i rozwoju ustug cyfrowych e-
zdrowia

= Ponad 50 centralnych systemow IT w tym rejestry
medyczne, systemy wspomagajgce profilaktyke
i leczenie czy dziedzinowe systemy IT

= System e-zdrowia (P1) oraz portfolio cyfrowych
rozwigzan dla obywateli i profesjonalistow
medycznych jak:
= aplikacje mojelKP, gabinet.gov.pl,
= Portal pacjent.gov.pl,
= e-ustugi — e-recepta, e-skierowanie, wymiana
elektronicznej dokumentacji medycznej,
obstuga zdarzenn medycznych, e-rejestracja na
szczepienia, unijny certyfikat Covid, centralna e-
rejestracja

= Pacjent w centrum ustug
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cez.gov.pl

Wybrane aplikacje i ustugi:

= pacjent.gov.pl - IKP (Internetowe Konto Pacjenta)
= Aplikacja mobilna mojelKP

= gabinet.gov.pl

= e-recepta

= e-skierowanie

= recepta transgraniczna

= Elektroniczna dokumentacja medyczna
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Struktura podmiotéw sektora zdrowia

A Al

Operatorzy ustug kluczowych w rozumieniu KSC

Podmioty sektora zdrowia

Poza sektorem: 127 podmiotow leczniczych utworzonych przez MON
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Zakres informacyjny - obecny i planowany

Internetow
o Konto
Pacjenta
Medycyna
szkolna
System
Obstugi
Importu
Docelowego
E-karta
Urodzen
E-
rejestracja
E-karta
Zgonu
System

monitorowani
a programow
lekowych

System
Monitorowani
a Ksztatcenia
Pracownikéw
Medycznych

System
Statystyki w
Ochronie
Zdrowia

System
Ewidencji
Zasobow
Ochrony
Zdrowia

XXX FORUM TELEINFORMATYKI

Zwolnienia
ZUS
E-recepta/
Dokumenty
Realizacji
Recepty
Zdarzenie
medyczne
E-skierowanie
EWP
(COVID-19)

Rejestry
pracownikéw,
podmiotdw,
produktéw

Zintegrowany leczniczych

System
Monitorowani
a Obrotu
Produktami
Leczniczymi

Swiadczenia
finansowan
e przez
Narodowy
Fundusz
Zo o Badania

genetyczne

Szczepienia, w
tym p-ko
COVID-19

E-Krew

Profilaktyka
40 plus

Poltransplant

System Obstugi
List
Refundacyjnyc
h

e

Centrurr]
e-Zdrowia

19-20 wrzesnia 2024



e-Zdrowia

Zakres informacyjny z punktu widzenia analityka danych cez Sepum

B Profilaktyka 40+

Historia chorob

/E-——-\
Historia O Y “!\ Potencjal wsparcia:
farma.koterapl.l_ — Skierowania 1. Pierwszy krok
(zrealizowanej i P '

niezrealizowanej 2. Prosta informacja, w

formie mozliwej do

skorzystania w
kazdym podmiocie
Zwolnienia
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csirt CEZ sZim,

Centrum e-Zdrowia

Sektorowy zespot cyberbezpieczenstwa

CSIRT CeZ dla sektora ochrony zdrowia
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e-Zdrowia

Liczba incydentéw w sektorze ochrony zdrowia C@Z Centrum
-

YKle
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e-Zdrowia

Liczba incydentéw w sektorze ochrony zdrowia w USA C’é Centrum
-

HEALTHCARE DATA BREACHES OF 500+ RECORDS
(2009 - 2024)
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e-Zdrowia

Rodzaje incydentéw w sektorze ochrony zdrowia CeZ Senirum
o
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e-Zdrowia

Przyczyny incydentéw w sektorze ochrony zdrowia CeZ Senirum
-

= Brak Swiadomosci, w tym zwigzanych z konsekwencjami
= Zalegtosci i dtug technologiczny

= Specyfika sektora

= Budzet

= Kadra
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Przyczyny incydentéw w sektorze ochrony zdrowia CeZ Senirum
-

e-Zdrowia

" Brak Swiadomosci na temat cyberzagrozen
= Brak szkolen security awareness

= Btedy lub braki konfiguracyjne w zakresie:
= Segmentacji sieciowe]
= Zarzadzania infrastrukturg oraz podatnosciami
= Zarzgdzania dostepami zdalnymi oraz uprzywilejowanymi
= Systemu kopii zapasowych

= Stosowanie ztych praktyk
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e-Zdrowia

Wptyw incydentow C‘é Centrum

Brak mozliwosci przyjmowania nowych pacjentow.

AN

-~
Odwotanie zaplanowanych wizyt ?! e . *
: ~ _
Brak dostepu do czesci systemow i ustug diagnostycznych lub - _:,.t '
| . t r,

znaczne wydtuzenie czasu oczekiwania co wydtuza leczenie. p
> l:-*""’ &

<

AN

Ryzyko kompromitacji danych osobowych i wrazliwych.

AN

Ogromne obcigzenie zadaniami zespotu IT w celu ograniczenia strat | W
oraz odzyskania danych i odbudowy infrastruktury.

AN

Straty finansowe oraz wizerunkowe.

AN

Ryzyko dla zdrowia i zycia.

/
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Dostep do danych a cyberbezpieczenstwo - dyskusja Centrum

e-Zdrowia

? MFA - logowanie wielosktadnikowe
? Standardy / rekomendacje dla systeméw dostawc6w ,,w zdrowiu”
? Standardy procedur dostepu do danych

? Profil Zaufany, Banki, Europejski Portfel Tozsamosci Cyfrowej
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Dziekuje za uwage

dr Tomasz Jeruzalski

Dyrektor Pionu Eksploatai:ji Systemoéw
Teleinformatycznych Centrum e-Zdrowia
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