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Niedoceniane zagrozenie — zrédio i dystrybucja czasu

Wiestaw Paluszynski
Polskie Towarzystwo Informatyczne

1. Wstep

Jest znana anegdota przytaczana przez Marka Abramowicza w latach osiemdziesigtych
w Paryskiej Kulturze. Mowi ona o tym jak w 1925 roku Polskie Radio rozpoczeto nadawanie
programu i w potudnie podawato z doktadnoscig do pét sekundy wzorcowy sygnal czasu z
obserwatorium astronomicznego w Krakowie. Tak duza dokfadno$¢ robita wielkie wrazenie
w kraju i za granicg. Redakcja jednego z dziennikow wystala dziennikarza do profesora
Tadeusza Banachiewicza, zeby dowiedzie¢ si¢ skad astronomowie wiedza, kiedy jest
potudnie z tak fantastyczng doktadnos$cia. Profesor Banachiewicz wyjasnit jak bardzo to jest
proste mowiac: ,,Reguluj¢ swoj zegarek codziennie rano w drodze do pracy, kiedy
przechodze obok witryny sklepu zegarmistrzowskiego, ktéry oferuje szwajcarskie zegarki
najlepszych marek. Uzywajac wskazan swojego zegarka uderzam punktualnie w potudnie w
kowadetko i sygnat ten emituje na terenie kraju Polskie Radio.”

Dziennikarz udat si¢ do sklepu zegarmistrzowskiego, aby zapyta¢ sprzedawce skad ten
wie, jak ustawi¢ zegary na witrynie z tak duzg doktadnoScia i ustyszat odpowiedz:
»Codziennie wigczam radio i w poludnie profesor Banasiewicz podaje mi dokladnie
z dokladnoscig do pot sekundy informacje, kiedy jest poludnie i ustawiam swoje zegary.”

Niezaleznie od tego jak $mieszna jest ta anegdota, zawiera ona bardzo gleboka prawde,
7e nie ma zadnej innej metody sprawdzania zgodnosci czasu pokazywanego przez zegary niz
poréwnywanie ich wskazan migdzy sobg!. Synchronizacja wymaga wigc zawsze zaufanego
doktadnego Zrodta odniesienia, a jego falszowanie b¢dzie miato daleko idace konsekwencje
dla bezpieczenstwa ludzi i maszyn.

Blisko 100 lat pozniej, w XXI wieku znaczenie synchronizacji zaczgto odgrywac
szczegolng role, zmieniajac paradygmat cyberbezpieczenstwa zbyt zaleznej od GNSS silnie
zautomatyzowane] rozproszonej architektury kazdej infrastruktury krytyczne;j. Stato si¢ to na
tyle istomym zagadnieniem stabilno$ci systeméw teleinformatycznych w erze
przemyshu 4.0, ze w lutym 2020 roku prezydent USA Donald Trump podpisat specjalng
dyrektywe EO013905%, rekomendujgcg uniezaleznienie amerykafskich infrastruktur
krytycznych od GPS. Okazalo si¢, ze zamiast lamaé zabezpieczenia chronione
matematycznie Infrastrukturg Klucza Publicznego (PKI), znacznie prosciej jest
destabilizowaé prace infrastruktury manipulujgc czasem pochodzgcym z satelitow GNSS

! Fragment wystgpienia Stanistawa Bajtlika ,,Co to jest czas”, https://youtu.be/BGE_kn1aM80.
2US Federal Register — The Daily Journal US Presidential Executive Order E013905,
https://www.govinfo.gov/app/details/DCPD-202000071.
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Desynchronizacja IT/OT infrastruktury krytycznej
— jak monitorowac i zapobiegac

Tomasz Widomski
ELPROMA Elektronika Sp. z 0.0.
05-152 Czosnéw, ul. Dunska 2a

Sztuczna inteligencja (SI) odgrywa coraz istotniejsza role w informatyce, réwniez
w kontekécie badan oryginalno$ci sygnalow satelitarnych GNSS jako zrodet telemetrii PNT
do wyznaczania pozycji (P), nawigacji (N) i czasu (T) w odbiornikach pracujgcych na Ziemi.
Wspiera to wykrywanie zagrozen takich jak jamming i spoofing GPS oraz pomaga
lokalizowa¢ Zrodla zaklocen. Dotychczas obszar ten pozostawal w sferze zainteresowan
obronnosci, ale rosngca zalezno$é cywilnych systeméw informatycznych (IT) i sterowania
automatyka w Przemyéle 4.0 (OT) od technik satelitarnych GNSS wymusza redefinicjg
zagrozen bezpieczefstwa. Przyjrzymy sig, gdzie technologie oparte na SI sa wykorzystywane
do interpretacji zdarzen zwigzanych z GNSS, a takze jakie wyzwania stawiaja zagrozenia
zwigzane z jammingiem i spoofingiem GPS w sferze zapewnienia stabilno$ci pracy
infrastruktur krytycznych, ktore opisuje dyrektywa unijna NIS2'. Rozdzial odpowie na
pytanie, dlaczego systemy PNT ewoluuja do A-PNT, (ang. A-Assured Positioning,
Navigation and Timing) 1 w przyszlosci zwigkszac bgda autonomig pracy. Autor zacheca do
zapoznania si¢ z pozycja? literatury [1] bedacej waznym wstepem do poruszanej tu tematyki.

1. Wstep

Konflikt migdzy Rosja a Ukraing zmienil nasze postrzeganie wojny elektronicznej
i cyberbezpieczenstwa. Dziatania Rosji, polegajace na zaklocaniu GPS w Syrii i w Ukrainie,
odstonily duze mozliwosci operacyjne Rosji takze poza obszarem dzialan wojennych.
Wydaje sig, ze umiejetne zaktocanie sygnalow GNSS moze by¢ skuteczng bronia. Pozwala
blokowac¢ funkcje PNT kazdego odbiomika satelitarnego na Ziemi, a w warunkach dzialan
hybrydowych skutecznie wspiera¢ moze destabilizacj¢ infrastruktur krytycznych panstwa.
W przypadku konfliktu, moze tym samym wptywaé na glgbig logistyczng NATO. Stato sig
to mozliwe przez zbyt duza zaleznosd¢ systeméw IT/OT od funkcjonalnodci PNT, zwlaszcza
od satelitarnego systemu GPS, ale i innych systemow rodziny GNSS (rysunki 1 i 2).

! https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-
radicalisation/protection/critical-infrastructure-resilience en.

2 Paluszynski, ,,Niedoceniane zagrozenie — zrodto i dystrybucja czasu”, [w:] B. Szafranski (red.)
Cyberbezpieczetistwo — redefinicja zagrozen, s. 177-214, WAT, Warszawa 2023.
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* Desynchronizacjg mozna destabilizowac kazdy system IT / OT NIS2.
 Manipulujgc czasem mozna wywotac blackout infrastruktury krytyczne;j.
 Obecny jamming GPS jest testowaniem Polski i ma uspi¢ czujnosc.

e Zasadniczy 2-gi atak spoofingiem GNSS nastapi pdzniej i bedzie skuteczny

Arytmia serca (organizm ludzki) Zakidcenia GPS (infrastruktura krytyczna)
e niewydolnosc¢ organizmu, e mniejsza wydajnos¢ pracy systemow IT/OT,
e choroba lub zapasé, e incydent lub awaria,

e Smierc. e awaria krytyczna - blackout infrastruktury.
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WSZYSTKIE SYSTEMY SA WOJSKOWE!
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Nieprawidtowym (dezinformacja) jest zbytnie medialne uogolnienie, ze:

 Jamming i spoofing GPS dotyczy wytacznie samolotow w powietrzu

Uprawnionym (informacja poparta testami symulacji) jest ze desynchronizacja

mozna destabilizowac kazdy system IT / OT okreslony w dyrektywie NIS2:

* Jamming i spoofing GPS dotyczy w szczegolnosci np. ruchu kolejowego

e Systemy naziemne PAZP, bankowo$¢, sektor finansowy (GPW), systemy ZUS,
przemyst40 (automatyka i sterowanie), medycyne (GPS jest w RM i TK) itp.
Manipulujgc czasem mozna wywotac blackout kazdej infrastruktury IT/OT,

 Obecny jamming GPS jest wstepem i testowaniem odpornosci Polski

To element wspotczesnej wojny elektronicznej w cyberprzestrzeni.
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Atak na opdznienie dotyczy komunikacji sieciowej TCP/IP i protokotéw NTP/PTP
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Desynchronizacjg jest zagrozona kazda rozproszona architektura IT i OT,
zarowna ta rozproszona do wewnatrz jak i na zewnatrz, oraz te hybrydowe.

rozproszenie do wewnatrz rozproszenie na zewnatrz wielopoziomowe rozproszenie hybrydowe

CENTRUM DANYCH CHMURA

SERWER
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Desynchronizacjg rozproszonej architektury IT / OT
infrastruktury krytycznej mozna doprowadzi¢ do kryzysu

Incydent GPS
Jamming/Spoofing

Kryzys organizacii
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» Zbyt duza zaleznos¢ IT / OT od GPS

* Wojskowa natura systemow GPS, GLONASS, BEIDOU, IRNSS
* Duze rozproszenie i rosngca wzajemna wspofzaleznosc systemow
* Jamming i spoofing GPS blokuje prace odbiornikdéw i systemow IT / OT
* Nieswiadomosc¢ uzywania rosyjskiego GLONASS

* Desynchronizacja moze wywotac efekt lawinowy

Kryzys infrastruktury

Kryzys ekonomiczny

Kryzys spoteczny

Kryzys polityczny
Kryzys panstwa

Kryzys swiatowy
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Destabilizacja wspolnej domeny czasu UTC
to skuteczne narzedzie CYBERATAKU na kazde panstwo

\
K 5G — MIN. WYDAJNOSC + AWARIASYSTEMU \

DVB-T2 — BRAK CYFROWEJ TELEWIZJI/RADIA / \
ENERGETYKA — PRZERWY W DOSTAWACH PRZYKLADOWE EFEKTY
PKP - WSTRZYMANIE RUCHU KOLEJOWEGO

PAZP - DESTABILIZACJA RUCHU LOTNICZEGO
112 — AWARIA KRYTYCZNA SYSTEMU
SMART CITY - PARALIZ s

, ~N . ,
BANKI - ZAKEOCENIA TRANSAKCII JAK P . Zié;‘l“:géﬁ?\fc;ﬁ':ﬂl"zfo
GPW — WSTZRYMANIE OPERACJI FINANS. : e PV WAN e KRYPYSOW
CLOUD - BLOKADA KANAtOW SZYFROWANCH
1. ZAGLUSZANIE/FALSZOWANIE GPS (GNSS) * W KONSEKWENCJI SPADEK PKB
NIEKOMPLETNE ARCHIWIZACJE DATA CENTER ; ) . WYWOLANIE PANIKI SPOLECZNE)
) ) 2. ZAKEOCENIE SATBILNOSCI DOMENY CZASU UTC ,
ROZSTROIENIE INDEKSOW QL 1 BACKUPOW 3. WPROWADZANIE SZTUCZNYCH OPOZNIEN LAN * SPADEK WARTOSCI WALUTY PLN
FAESZOWANIE DATY | MIEJSCA TRANZAKC)I 2 ATAKI HAKERSKIE DDOS GENERUIA STUM DELAY LAN e FLUKTUACJE W KLUCZOWYCH
ELEKTRONICZNYCH, LICYTACJI, LOTERII N A ) SEKTORACH GOSPODARKI |
e DESTRUKCYJNY WPLYW NA SYSTEMY INFRASTRUKTURZE KRYTYCZNE)
AUTOMATYKI PRZEMYStOWE] « UTRATA | WYCIEK DANYCH IT

e ZAGROZENIE BEZPIECZENSTWA

NARODOWEGO
| PRZYKLADOWE CELE / \ /

Bo okazuje sie, ze prosciej jest destabilizowac niz hakowac
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Jamming i spoofing GPS wnoszg rowniez ryzyko
desynchronizacji rozproszonej architektury IBCS
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Desynchronizacjg rozproszonej architektury IT / OT
infrastruktury krytycznej mozna doprowadzi¢ do kryzysu

Gambling

Real-time bidding
Gaming
Media
GNSS Monitoring
Enterprise
Smart factories
Transport
Digital currencies

Payments
Health
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Norway e £ ok
° V4 - 7/ ° o0 Tu.rku b r.) X
Chodzi o to aby skrécic¢ droge synchronizacji
y , Lafv}a_
. . 4 Denmark SRR
i poming¢ GPS (GNSS) ... By o
&8 Belarus
e " Poland_ -
Germany B
Czechia » Ukra
SEGMENT KOSMICZNY e Hslzng:ry Moldbvz
Slovenia Romania_—XL _
e Energia
e 5G/6G

e Transport (PKP, PAZP)

e Bankowosc¢ i gielda GPW
e Zdrowie publiczne

e Woda i scieki

e Zywno$é i odpady

e Infrastruktura cyfrowa

Swiattowdd Ethernet T(

TCP/IP
Internet

e Administracja publiczna

e Obronnos¢ , stuzby

GtOWNY URZAD MIAR SATELITARNY INFRASTRUKTURA PUBLICZNE NIS2 (IT & PRZEMYSt),CORPO Nauk
® auka

ZEGARY ATOMOWE SEGMENT NAZIEMNY  TELEKOMUNIKACII ~ SERWERY NTP UZYTKOWNICY DOMOWI
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Polska moze bronic sie przed jammingiem GPS
Dotacza¢ IT / OT do czasu urzedowego GUM (eCzasPL)

¥* N

ANT A

Konwergencja (teraz):

LEVEL-1 | ANT |
identyfikacja ataku A "

» Centralizacja (eCzasPL)
it sakdécer namopen fiﬂ?fi’ﬁf » Decentralizacja (Galileo)
e | P s L[5 Konflikt kinetyezny (pdzniei)

GNDMASTE“ TR/ PTP » wzmochic pl.ntp.pool.org
» Uchwata #2 RdC KPRM
(z dnia 20/02/2022)
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Problematyczny GPS jamming ? ARGOS to rozwigzanie!

 Systemy IT i OT moga sie chronic przed
jammingiem GPS, ale musza o nim wiedziec
(byc zaalarmowane odpowiednio wczesnie
po to aby przestac uzywac GPS)

 NIS2 definiuje 11 infrastruktur krytycznych
wymagajgcych szczegolnej uwagi w
zapewnieniu cyber-bezpieczenstwa.
Wszystkie uzywajg GPS, o czym nie wiemy

* ARGOS pozwala zapobiegac¢ awariom.
| jest narzedziem rozpoznania ataku na GPS

na Polske. Pozwala sie przygotowac.

Synchronizacja zalezna od GPS uzywana jest przez |IT,
automatyke w przemysle OT oraz systemu obrony przeciwlotniczej
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ARGOS — system monitorowania zaktécen GPS jamming/spoofing z powiadamianiem

GPS jamming attack |

r =
‘
{ |
| IR Al LF 1 AN -
TR T AT T IAT Top oy S o
1

2 LAN %

e
S )

NENEEE A 1

* Wykrywa ataki jamming GPS
* Wykrywa ataki spoofing GPS
* Alarmuje stuzby, przemyst i IT
* Pozwala zapobiega¢ awariom

GPS sygnat bez zaktocen
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Serwery czasu NTP 1 PTP IEEE1588
Serwery znakowania czasem TSA (rfc3161)
Filtry anty-jammingowe GPS
Time-firewalle izolujgce Twoje IT od GPS

Systemy autonomicznych skal czasu UTC
Witaczamy IT do eCzasPL GUM RP

Projektujemy laboratoria UTC dla IT

Wdrazamy i szkolimy bezpieczenstwo IT

W obszarze zagrozen desynchronizacja...

www.elpromaelectronics.com
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Dziekuje za uwage

Tomasz Widomski
t.widomski@elpromaelectronics.com

Network running normally
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