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Desynchronizacja IT/OT 
infrastruktury krytycznej państwa 

z użyciem jammingu i spoofingu GPS –
-jak monitorować i zapobiegać”.
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• Desynchronizacją można destabilizować każdy system IT / OT NIS2.
• Manipulując czasem można wywołać blackout infrastruktury krytycznej.
• Obecny jamming GPS jest testowaniem Polski i ma uśpić czujność.
• Zasadniczy 2-gi atak spoofingiem GNSS nastąpi później i będzie skuteczny. 

Arytmia serca (organizm ludzki) Zakłócenia GPS (infrastruktura krytyczna)

• niewydolność organizmu, • mniejsza wydajność pracy systemów IT/OT,

• choroba lub zapaść, • incydent lub awaria,

• śmierć. • awaria krytyczna - blackout infrastruktury.
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WSZYSTKIE SYSTEMY SĄ WOJSKOWE!

JAMMINGJAMING and/or SPOOFING JAMMING
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• Jamming i spoofing GPS dotyczy wyłącznie samolotów w powietrzu
Uprawnionym (informacja poparta testami symulacji) jest że desynchronizacją 
można destabilizować każdy system IT / OT określony w dyrektywie NIS2:
• Jamming i spoofing GPS dotyczy w szczególności np. ruchu kolejowego
• Systemy naziemne PAŻP, bankowość, sektor finansowy (GPW), systemy ZUS, 

przemysł40 (automatyka i sterowanie), medycynę (GPS jest w RM i TK) itp. 
Manipulując czasem można wywołać blackout każdej infrastruktury IT/OT,

• Obecny jamming GPS jest wstępem i testowaniem odporności Polski
To element współczesnej wojny elektronicznej w cyberprzestrzeni.

Nieprawidłowym (dezinformacja) jest zbytnie medialne uogólnienie, że:
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Atak na opóźnienie dotyczy komunikacji sieciowej TCP/IP i protokołów NTP/PTP
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Desynchronizacją jest zagrożona każda rozproszona architektura IT i OT, 
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Incydent GPS
Jamming/Spoofing

Kryzys infrastruktury

Kryzys państwa

Kryzys światowy

Kryzys ekonomiczny

Kryzys społeczny

Kryzys polityczny

Kryzys organizacji

• Zbyt duża zależność IT / OT od GPS
• Wojskowa natura systemów GPS, GLONASS, BEIDOU, IRNSS
• Duże rozproszenie i rosnąca wzajemna współzależność systemów
• Jamming i spoofing GPS blokuje pracę odbiorników i systemów IT / OT
• Nieświadomość używania rosyjskiego GLONASS 
• Desynchronizacja może wywołać efekt lawinowy

Desynchronizacją rozproszonej architektury IT / OT
infrastruktury krytycznej można doprowadzić do kryzysu 
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• 5G – MIN. WYDAJNOŚĆ  +  AWARIASYSTEMU
• DVB-T2 – BRAK CYFROWEJ TELEWIZJI/RADIA 
• ENERGETYKA   – PRZERWY  W DOSTAWACH
• PKP  - WSTRZYMANIE RUCHU KOLEJOWEGO
• PAŻP - DESTABILIZACJA RUCHU LOTNICZEGO
• 112 – AWARIA KRYTYCZNA SYSTEMU
• SMART CITY - PARALIŻ
• BANKI - ZAKŁÓCENIA TRANSAKCJI  
• GPW – WSTZRYMANIE OPERACJI FINANS.
• CLOUD - BLOKADA KANAŁÓW SZYFROWANCH
• NIEKOMPLETNE ARCHIWIZACJE DATA CENTER
• ROZSTROJENIE INDEKSÓW SQL I BACKUPÓW
• FAŁSZOWANIE DATY I MIEJSCA TRANZAKCJI 

ELEKTRONICZNYCH, LICYTACJI, LOTERII 
• DESTRUKCYJNY WPŁYW NA SYSTEMY 

AUTOMATYKI PRZEMYSŁOWEJ 

PRZYKŁADOWE CELE

• DESTABILZACJA PAŃSTWA
• GŁĘBI LOGISTYCZNEJ NATO
• WYWOŁYWANIE KRYZYSÓW 
• W KONSEKWENCJI SPADEK PKB
• WYWOŁANIE PANIKI SPOŁECZNEJ
• SPADEK WARTOŚCI WALUTY PLN 
• FLUKTUACJE W KLUCZOWYCH

SEKTORACH  GOSPODARKI  I
INFRASTRUKTURZE KRYTYCZNEJ

• UTRATA I WYCIEK DANYCH IT
• ZAGROŻENIE BEZPIECZEŃSTWA  

NARODOWEGO 

PRZYKŁADOWE EFEKTY

JAK?
1. ZAGŁUSZANIE/FAŁSZOWANIE GPS (GNSS)
2. ZAKŁÓCENIE SATBILNOŚCI DOMENY CZASU UTC
3. WPROWADZANIE  SZTUCZNYCH  OPÓŹNIEŃ  LAN
4. ATAKI HAKERSKIE DDOS GENERUJĄ SZUM DELAY LAN 

Destabilizacja wspólnej domeny czasu UTC 
to skuteczne narzędzie CYBERATAKU na każde państwo

Bo okazuje się, że prościej jest destabilizować niż hakować
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Jamming i spoofing GPS wnoszą również ryzyko 
desynchronizacji rozproszonej architektury IBCS

F35 Patriot



Desynchronizacją rozproszonej architektury IT / OT
infrastruktury krytycznej można doprowadzić do kryzysu 
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GŁÓWNY URZĄD MIAR 
ZEGARY ATOMOWE                             

3

INFRASTRUKTURA
TELEKOMUNIKACJI

Światłowód Ethernet TCP/IP

SATELITARNY
SEGMENT  NAZIEMNY

2

PUBLICZNE 
SERWERY NTP

NIS2 (IT & PRZEMYSŁ),CORPO
UZYTKOWNICY DOMOWI 

SEGMENT KOSMICZNY  

TA(PL)

Chodzi o to aby skrócić drogę synchronizacji 
i pominąć GPS (GNSS) …

• Energia
• 5G/6G
• Transport (PKP, PAŻP)
• Bankowość i giełda GPW
• Zdrowie publiczne
• Woda i ścieki
• Żywność i odpady
• Infrastruktura cyfrowa
• Administracja publiczna
• Obronność , służby
• Nauka

5

TCP/IP
Internet

POOL NTP4G/5G
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Polska może bronić się przed jammingiem GPS 
Dołączać IT / OT do czasu urzędowego GUM (eCzasPL)

Konwergencja (teraz):
 Centralizacja     (eCzasPL)
 Decentralizacja  (Galileo)

Konflikt kinetyczny (później)
wzmocnić pl.ntp.pool.org
 Uchwała #2 RdC KPRM 

(z dnia 20/02/2022)
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Problematyczny GPS jamming ? ARGOS to rozwiązanie!
• Systemy IT i OT mogą się chronić przed 

jammingiem GPS, ale musza o nim wiedzieć 
(być zaalarmowane odpowiednio wcześnie 
po to aby przestać używać GPS)

• NIS2 definiuje 11 infrastruktur krytycznych 
wymagających szczególnej uwagi w 
zapewnieniu cyber-bezpieczeństwa. 
Wszystkie używają GPS, o czym nie wiemy

Kierowanie ruchem kolejowym zależy od GPS. Wielogodzinna
awaria PKP 17/03/2022 dotyczyła błędu serwerów czasu NTP

• ARGOS pozwala zapobiegać awariom.
i jest narzędziem rozpoznania ataku na GPS 
na Polskę. Pozwala się przygotować.   Synchronizacja zależna od GPS używana jest przez IT,

automatykę w przemyśle OT oraz systemu obrony przeciwlotniczej
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CMA - Centrum Monitorowania Alarmów

CMA
W-wa

ARGOS – system monitorowania zakłóceń GPS jamming/spoofing z powiadamianiem 

Funkcje

• Wykrywa ataki jamming GPS
• Wykrywa ataki spoofing GPS
• Alarmuje służby, przemysł i IT
• Pozwala zapobiegać awariom

GPS jamming attack

GPS sygnał bez zakłóceń

10km

10km

10km
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Oferta:
• Serwery czasu NTP i PTP IEEE1588
• Serwery znakowania czasem TSA (rfc3161)
• Filtry anty-jammingowe GPS
• Time-firewalle izolujące Twoje IT od GPS
• Systemy autonomicznych skal czasu UTC
• Włączamy IT do eCzasPL GUM RP
• Projektujemy laboratoria UTC dla IT
• Wdrażamy i szkolimy bezpieczeństwo IT

w obszarze zagrożeń desynchronizacją…
www.elpromaelectronics.com



Jamming GPS
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Dziękuję za uwagę

Tomasz Widomski
t.widomski@elpromaelectronics.com
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