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Motywacje e

Rosngce zagrozenia spoteczno-ekonomiczne:

- Manipulacja opinig publiczng poprzez sfatszowane nagrania politykdw (np. manipulacja
wypowiedzi Spiker Izby Reprezentantow Standw Zjednoczonych [1], czy wygenerowane
przemowienia polskich politykow [2];

- Straty finansowe wynikajgce z oszustw gtosowych (np. oszustwo na kwote 25,6 min USD w
Hongkongu z wykorzystaniem podszywania sie pod kierownictwo [3];

Wyzwania technologiczne:

- Postep w dziedzinie generatywnej Al umozliwia tworzenie realistycznych nagran audio w
roznych jezykach. Wedtug najlepszej wiedzy autora, w obecnym stanie wiedzy istnieje luka
badawcza nad zbadaniem skutecznosci metod detekcji audio DeepFake dla réznych
jezykdw. Ze wzgledu na dominacje jezyka angielskiego, najnowoczesniejsze modele
wykrywajgce sq trenowane i oceniane przy wykorzystaniu zbiorow referencyjnych, ktére sq

anglojezyczne.



Cele pracy o

- Dokona¢ oceny obecnie wykorzystywanych modeli detekcji audio DeepFake
w kontekscie wielojezykowym, ze szczegdlnym uwzglednieniem faktu, ze wiekszo$¢ z nich
zostata wytrenowana i zwalidowana na zbiorach referencyjnych w jezyku angielskim.

- Ibadac¢ wptyw dostrajania (ang. fine-tuning) modeli na skuteczno$¢ detekcji audio

DeepFake w konkrethnym jezyku oraz w obrebie szersze] rodziny jezykowe.

W trakcie ich realizacji w obliczu niejednoznacznych wynikow i podejrzenia uczenia sie cech
modeli uzytych do generowania, zamiast cech jezyka, dodano:
- Ibadanie wptywu generatora na detekcje audio DeepFake dla réznych modeli

(zastosowanie zbiorow niezaleznych pod kgtem architektur generatordw, a nie tylko

probek).



Metodologia badan e}

Badania zostaty wykonane dla 8 jezykdw z 3 roznych rodzin jezykowych:
e jezyki germanskie: niemiecki, angielski;
e jezyki romanskie: francuski, hiszpanski, wtoski;
e jezyki stowianskie: polski, ukrainski, rosyjski;
Probki pochodzity z zbioru MLAAD (The Multi-Language Audio Anti-Spoofing Dataset)[4].

Wykorzystano modele wytrenowane w jezyku angielskim (na zbiorach ASVspoof[5]) oraz
implementacje architektur sieci przedstawionych w ramach repozytorium do publikacii
[6] oraz [7].

Podczas ewaluaciji, zbidr testowy byt podzielony na 5 czesci, z ktérych kazda kolejno nie
byta uwzgledniona do testowania. Do oceny modelu wykorzystano metryke Equal Error

Rate (ERR) w skali procentowe.



EER (%)

Faza I - wyznaczenie baseline

- Modele: SSL-wav2vec (state-of-the-art), FrontEnd+SpecRNet, FrontEnd+MesoNet
FrontEnd = {Whisper; LFCC; Whisper+LFCC; MFCC; Whisper+ MFCC}

- Ibiér danych do ewaluacji: 25% losowo wybranych prébek dla danego jezyka;
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Faza II - najlepsze modele dla roznych jezykéw

Modele: SSL-wav2vec, LFCC+SpecRNet, MFCC+MesoNet, Whisper+LFCC+MesoNet

Parametry dostrajania: 25 epok, learning-rate: 10e-6, zastosowanie early stopping (patience=5)

Zbiér danych do ewalvacji: 25% losowo wybranych prébek dla danego jezyka (ten sam zbiér co
w fazie 1)

Zbidér danych do dostrajania: pozostate 75% probek (z ktorych 10% to zbidr walidacyjny)

EER dla dostrojonych modeli najlepszych dla réznych jezykow
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Faza III - najlepsze modele e

Modele: SSL-wav2vec, LFCC+SpecRNet, MFCC+MesoNet, Whisper+LFCC+SpecRNet

Parametry dostrajania: 25 epok, learning-rate: 10e-6, zastosowanie early stopping (patience=5)

Zbidér danych do ewaluaciji: préobki wygenerowane przez architektury: griffin_lim i xtts_v2

Zbidér danych do dostrajania: probki wygenerowane przez architektury: vitsi xtts_v1.1

EER dla dostrojonych modeli najlepszych dla réznych jezykéw z uwzglednieniem podziatu na architektury
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Faza III - wptyw innych jezykow

EER for LFCC+SpecRNet EER for MFCC+MesoNet
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Whioski koncowe 2

- Efektywnos¢ najnowoczesniejszych modeli wytrenowanych przy uzyciu jezyka angielskiego
zalezy od jezyka;

- dostrajanie znaczgco poprawia wyniki;

- Modele oparte na SpecRNecie wykazujg matg zaleznos¢ od generatora;

- SSL-wav2vec traci skutecznosc przy separacji zbiorow wg architektury generatora;

- Brak korelacji miedzy jezykami w obrebie rodzin jezykowych;

- Wysoka skutecznosc¢ dla ukrainskiego wynika z niskiej jakosci probek [4]
Kierunki dalszych badan:

- Testowanie innych architektur sieci i front-end'ow;

- Badanie wptywu augmentacji danych;

- Andliza przyczyn degradaciji SSL-wav2vec w fazie lll;
- Balansowanie zbioru danych;

- Wspotpraca z lingwistami;
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