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Uzasadnienie wyboru gry jako narzedzia edukacii

e Problemy transformacji cyfrowe;:

Wzrost liczby cyberatakow opartych na dezinformacji na pojedyncze osoby
W organizacji;

Wzrost liczby niedoswiadczonych internautow ignorujacych zagrozenia;
Problemy tradycyjnych szkolen - w tym w dziedzinie cyberbezpieczenstwa;
Niska pozycja Polski w rankingu DESI (4 miejsce od konca).

e Cechy gier wideo przemawiajgce za ich edukacyjnym wykorzystaniem:

Wirtualny obszar praktycznego zetkniecia sie z zagrozeniami bez realnie
negatywnych skutkow;
Wymag przejecia inicjatywy i aktywnego sterowania losami awatara.
Atrakcyjnosc audiowizualna;
Gra jako zbior reguti procedur moze pomodc w wyrabianiu odpowiednich
nawykow;
Natychmiastowa informacja zwrotna (zwtaszcza pozytywna):

e tekstowe pochwaty/informacje co i dlaczego zostato zrobione Zle,

e zmiany pozycji w rankingu,

e zwiekszanie/zmniejszanie zmiennych opisujacych awatara);
Wptyw na rozwdj niektorych obszaréw mozgy;
Wptyw na rozwdj kompetencji miekkich i zarzadczych.

e Udziat graczy wsrod polskich internautow - staty (okoto 75%).




Zaprojektowany produkt: Gra edukacyjna ,,CYBER MAZE” ¢ Tt

e Gatunek Gry: Powazna (edukacyjno-perswazyjna), przygodowo-logiczna z
elementami minigier trywialnych;
e Grupa docelowa: Studenci kierunkow prawniczych na uczelniach wyzszych;
e Platformy docelowe: przegladarki internetowe i urzadzenia mobilne z
kompatybilnoscig miedzyplatformowsg; i
e Sterowanie: mysziklawiatura albo ekran dotykowy; HH 2 3
*  Zakres merytoryczny: /S 1“%§1
— Bezpieczne hasto, 3 /’—-—-. S
— Ataki socjotechniczne, S 1‘,
— Woptyw kazdego pracownika na bezpieczenstwo organizacji, 'r '
— Cyberhigiena urzadzen elektronicznych w tym w sieciach,
— Cyberhigiena podczas zakupow i w mediach spotecznosciowych, 7
— Weryfikacja wiarygodnosci dokumentow, ROy N T LA
— Prawidtowa reakcja na cyberatak; L —————
e Gtowna inspiracja: Cyberbezpieczenstwo w administracji. Gra edukacyjna chER MHZEJ
(UKSW 2019); — T e
e Gtowne usprawnienia wzgledem inspiracji:
— Edukacja za pomoca metafor edukacyjnych zawartych w fabule gry; /i Alllfi ‘.- \
— Tworzenie gry za pomocg dostepnych na rynku narzedzi: silnik Unity, diagramy
do projektowania i testowania fabuty: Twinery.org.
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Zaprojektowany produkt: KONCEPCJA FABULARNO-STYLISTYCZNA

Motyw przewodni: Futurystyczna adaptacja mitu o Tezeuszu i Minotaurze;

— Gtowni Protagonisci: Tajni agenci - Tezeusz i Ariadna;

— Glowni Antagonisci: Cyborg Minos i Sztuczna Inteligencja ,Minotaur”;

Miejsce akgji: futurystyczny labirynt ukryty w podziemiach kretenskiego
megalopolis rzagdzonego przez skorumpowana korporacje Minosa;

Stylistyka: Tech-noir, Science-Fiction, Cyberpunk (nawigzujace do tematyki
cyberbezpieczenstwa);

Gtowne inspiracje artystyczne: Mit o Tezeuszu, Blade Runner, Terminator, Obcy,
Fallout, Dead Space;

Oprawa muzyczna: Muzyka elektroniczna stylizowana na lata 8o-te XX w. np.
.Night Call” autorstwa Kavinsky'ego;

Zadanie gtowne: odnalezienie drogi przez labirynt cyberzagadek i powstrzymanie
cyberatakow Minotaura;

Przyktadowe metafory:

— Labirynt rozswietlany niestabilnym swiattem neonow i hologramow:
symbol zagubienia i niepewnosci przecietnych internatow oraz zagrozen
»Cczyhajacych” na nich w sieci;

— Fabularne nawigzania do prawdziwych atakow: Ataki Minotaura za pomoca
Ransomware ,Maze”, handel wykradzionymi danymi w HadesWeb (DarkWeb),
samoreplikujgce sie ztosliwe oprogramowanie, przejmowanie tozsamosci
cyfrowej, okupy w BitCoin (GreekCoin) itp.
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Z/APROJEKTOWANE ROZWIAZANIE: INTERFEJSY GRAFICZNE

Interfejs dialogow: ma stuzy¢
mechanice przerywnikow dialogowych.
Interfejs komunikacyjny: Interfejs ten
ma byc¢ wykorzystywany ilekro¢ gra
bedzie potrzebowata wyswietli¢ graczowi
jakis obszerny komunikat.

Boczny interfejs uzytkownika: do
wyswietlania biezgcych, krotkich
komunikatow od gry dla gracza.
Interfejs interakcji: maja wyswietla¢
sie komunikaty o mozliwosci interakgji

z danym obiektem gry.

Interfejs sterowania dotykowego:
dla mobilnego wariantu gry.

ZDOBYLES DOSTEP DO TERMINALA

DODANO NOTATKE: Dzieki nieroztropnosci pracownikow Crete.inc zdobytes

dostep do komputera ochrony laboratorium, na ktorym znajdujesz

\ informacje o potozeniu ukrytych wrot do labiryntu. Znajdz sposob na ich

otwarcie!!!
DODANO WPIS ENCYKLOPEDYCZNY: Pamietaj aby nigdy nie zapisywac haset

lub wskazowek do ich odgadniecia na karteczkach i nie przechowuj ich w

poblizu komputera. TAK DOTYCZY TO TEZ ZOtTYCH KARTECZEK

SAMOPRZYLEPNYCH NA MONITORZE | TABLICY KORKOWEI!!




ZAPROJEKTOWANE ROZWIAZANIE: KONSTRUKCIA SWIATA GRY

Elementy konstrukgcji Swiata gry:
e Logotyp na ekranie tadowania gry;
e Ekranlogowania do gry; 1631310 bk orspover g
e Menu gtowne gry, z panelem odbioru
nagrody za systematycznos¢;

* Mapa gtowna swiata gry: N BOHATER EKWIPUNEK pazOWkr ZADANIA

— Poziomy standardowe,

— Poziomy dodatkowe, 2%, NIEBEZPIECZNE ZOLTE KARTECZKI

— POZiomy pOdsumOWquce se ije,' Zwracaj uwage, na karteczki, kalendarzyki, zeszyty pozostawione przez
° Poziomy 3D’ . pracownikéw Crete.inc przy icj komputerach stuzbowych. Informacje zapisane na
° Menu Awatara: - tych nosnikach mogg zawiera¢ wskazéwki istotne dla dalszego przebiegu twojej
° Za k+ad ka BOhate rl = misji. Jesli Tyche bedzie nam sprzyjaé, to moze czes¢ z nich bedzie zawierata hasta.
° Za k+ad ka EkWipUan, : i do komputeréw lub informacje o miejscu ukrycia przydatnych elementéow
. zaktadka Wskazowki, : ::P.osaienia- D

. iej oczy szeroko otwarte!!

: Sklep gzray|f+ad ka Zada nla; P.S. jak wrécisz do Aten to pamietaj aby nie zostawia¢ karteczek z hastem przy

swoim komputerze...

e Katalog odznaczen;

e Encyklopedia gry;

e Ranking graczy np. w ramach danego
grupy kursu w danym semestrze;

e Menu minigier powtorkowych;

e Menu ustawien gry.
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ZAPROJEKTOWANE ROZWIAZANIE: MODEL ROZGRYWKI Tt

Wybor sekcji tematycznej i poziomu gry z mapy gtownej albo jednej z zaktadek
dodatkowych np. sklep, ranking, encyklopedia.
W ramach kazdego z poziomow gracz ma do wykonania zadania fabularno-
merytoryczne (1 gtowne i do 10 pobocznych);
Poziom konczy sie minigra podsumowujgca merytorycznie nabyte kompetencje;
Rozwigzanie zadania gtownego wymaga uprzedniego rozwigzania zadan pobocznych;
Do rozwigzywania zadan pobocznych przydaja sie przedmioty i wskazowki zawarte
w interaktywnych elementach do znalezienia lub odblokowania w swiecie gry;
Elementy interaktywne podswietlajg sie gdy zblizy sie do nich awatar gracza;
Dostep do niektorych przedmiotow, wskazowek lub pomieszczen moze wymagac
ukonczenia specjalnej minigry np.:
*  Grydialogowej wymagajacej podejmowania odpowiednich wyboréw w rozmowie z inng
postacig,
*  Gry wymagajacej utozenia hasta na podstawie zebranych elementow i wskazowek,
. Quizy/ gry wymagajace sortowanie elementow,
*  Gry wymagajace szybkiego rozpoznawanie wiadomosci phishingowych,
*  Gry wymagajace wykazania sie umiejetnoscig wykonywania procedury;
Gracz zawsze moze uruchomi¢ Menu Awatara;
Po spetnieniu warunkow gracz moze uzyc¢ ,szostego zmystu” i ,telefonu po pomoc”
Kazda sekcja tematyczna zakonczona jest poziomem podsumowujacym, w ramach
ktorego gracz odbywa starcie z Minotaurem weryfikujgce nabyte kompetencje.
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Model integracji internetowej platformy szkoleniowej z grg

Przesytdanych z gr
Przesyt danych na platforme Y yehzghy
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A\ Przesyt danych z platformy Przesyt danych do gry O/
Przyjmowanie informacji Wyswietlanie uzytkownikom
wprowadzanych przez informacji za pomoca Prpvi o inf N
. o o - _ . - : rzyjmowanie informacji
uzytkownikow za pomoca Wyséwietlanie uzytkownikom interfejsow graficznych gry wprowadzanych przez

myszy i klawiatury informacji za pomoca

interfejsu graficznego
platformy

gracza za pomocg
interfejsu sterowania



Zaprojektowany produkt: WIZJA ROZWOQOJU PRODUKTU

Mozliwos¢ szybkiego, systematycznego rozwojuy;
— Gra ma by¢ mozliwa do szybkiego rozbudowania o kolejne sekcje tematyczne,
odznaczenia i poziomy doswiadczenia awatara.
— Kazda sekcja tematyczna ma by¢ mozliwa do szybkiej aktualizacji.
— W razie aktualizacji sekcji gra ma informowac gracza o koniecznosci aktualizacji
informacji.
Dostosowanie do:
— formalnych ram i wymogow kursow na uczelniach wyzszych.
— potrzeb podniesienia pozycji Polski w rankingu DESI.
Opracowanie spojnego intermedialnego przekazu edukacyjnego, na trzech

ptaszczyznach.
— Spotkania na zywo z instruktorami w konwencji konwersatoriow/warsztatow z
wykorzystaniem mini gier trywialnych i sesji Q&A;

— Materiaty edukacyjne na Internetowej platformie szkoleniowej do

asynchronicznego zapoznania sie i rozwigzania przez studenta;

— Gra Edukacyjna do rozwijania i praktycznego testowania kompetencji cyfrowych;
Kooperacja techniczna oraz spojnos¢ merytoryczna i graficzno-fabularna
wszystkich elementow kursy;

Wspotpraca z podmiotami publicznymi zajmujacymi sie
cyberbezpieczenstwem i kompetencjami cyfrowymi.
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