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Cel pracy

Celem przedstawianego do oceny systemu jest wykrywanie
ztoSliwego oprogramowania typu kon trojanski, ransomware,
spyware, adware, backdoor, rootkit oraz podobnych. System

opracowano z wykorzystaniem algorytmow sztucznej

inteligencji (AI) i metod uczenia maszynowego (ML).




Motywacja

Potencjat AI/ML w cyberbezpieczenstwie

1.  AIi ML majg ogromny potencjat w poprawie skutecznosci proceséw zapewniajgcych bezpieczenstwo.

2.  Mozliwos¢ szybszego wykrywania i neutralizowania zagrozen w dynamicznym Srodowisku cybernetycznym.
Motywacja do wdrozenia AI/ML

1.  Analiza raportéw bezpieczenstwa danych wskazuje na rosngce obszary podatnosci.

2. Konieczno$¢ skutecznej neutralizacji potencjalnych zagrozen.

Aktualne trendy i mozliwosci

1.  Trendy wskazujg na duzy potencjat zastosowan metod AI/ML w cyberbezpieczenstwie.
2.  Narzedzia Al, takie jak TRAM (Threat Report ATT&CK Mapper), automatyzujg procesy i analizy danych, identyfikujgc TTP (Tactics,
Techniques, Procedures) z duzg precyzjg.

Znaczenie automatyzacji

1.  Raport CERT Orange podkresla, ze bez skutecznej automatyzacji kontrola zmieniajgcych sie zagrozen bytaby bardzo trudna, a czesto
niemozliwa.

2. Wykorzystanie Al zwieksza skutecznosc¢ i przygotowanie na przyszte wyzwania w cyberbezpieczenstwie.

Przyktady narzedzi Al

1. TRAM (Threat Report ATT&CK Mapper) pomaga w automatyzacji proceséw i analiz danych.

2. Al identyfikuje TTP (Tactics, Techniques, Procedures) z niezwykig precyzja.

Przysztos¢ cyberbezpieczenstwa z Al

1. Al zwieksza skuteczno$¢ i gotowosS¢ na przyszie wyzwania w obszarze cyberbezpieczenstwa.
2.  Przedstawiany system bedzie mogt by¢ stosowany do skutecznej neutralizacji zagrozen.



Metodyka przeprowadzonych badan

Opracowanie systemu obejmowato nastepujgce etapy prac:

1. Zgromadzenie oraz przetworzenie duzych zbiordw danych

2. Okreslenie deskryptoréw charakteryzujgcych cechy oprogramowania ztosliwego

3. Opracowanie algorytmdw oraz przeprowadzenie procesow uczenia modelu

odpovltlridronczgoyhiviestowsyo oprogramdieszkod liw

Nieszkodliwy 32bit

Zbidr uczacy Nieszkodliwy 64bit



Proponowana metoda

i ' 1'000000": 45, '000004°: 1, '00000E™ 1, '000028" 1,
1. Wprowadzenie pliku '000040" 1, ‘000088 1, '0000C4" 1, '0000FF": 1,
: : '000300" 1, '000400" 1, "000E1F: 1, '002801" 1,
2. Przetworzenie pllku '004000: 1, '00B409" 1, "00BS00": 1, 00C4ESR" 1,

1.  Odczyt pliku w postaci szesnastkowej .;][LD{FFD?;E‘:.R: 'ﬂmﬂm:f . :DHECDIE ,;I : :ggg%[‘l?[:ij{
2. Ekstrakcja trigraméw 0A2400" 1, | 1, 0E00BA" 1,
3.  Zliczenie wystgpien trigramow
4.  Redukcja wymiaru danych wejsciowych Srednig arytmetyczng / predykcja /

3. Klasyfikacja i analiza
1.  Predykcja wyniku z uzyciem wytrenowanego modelu
2.  Binaryzacja wyniku predykcji wartoscig progowa

4. Podjecie decyzji

1.  Usun plik
2.  Zachowaj plik

Prawda Fatsz

predykcja = prog

Y

{  Plik jest } {F’Iik jest bezpieczny}
niebezpieczny

BFETCY: 1, |1 "9657CY 1

ATIFED” 1, b———————r—=————-11, 'B8014C" 1
‘BADEDD" 1, 'C4EBAT" 1. 'CIBCBD" 2, 'CO6Ca6" 2,
'C6CCE": 2, "CABDSF": 1, 'CABDOG" 1, '"CBFFCA™ 1,
'CBFFCC": 1, 'CCBD46™ 1, 'CD2154" 1, "CD21B&" 1,
‘CDeD94™ 1, 'EBATIF 1, 'FFO000™ 1, 'FFCAGD" 1,
‘FFCCED0" 1, 'FFFFO0™ 1, 'FFFF10" 0, 'FFFF11" 0}

I INPUL snape. (None, oa) I UUuiput snape. (None, 1) I




Wyniki badan 2

e Prdbka testowa: 40 000 prdébek
« 10 000 plikdw nieszkodliwych 32 bit
« 10 000 plikdw nieszkodliwych 64 bit
« 10 000 plikéw szkodliwych 32 bit

Macierz Pomytek

. 10 000 plikéw szkodliwych 64 bit g 8000
F
% 6000
Iteracja Accuracy Precision Recall K, %
1 0.971 0.988 0.954 0.97 i - 4000
2 0.97 0.991 0.95 0.97 :-
3 0.97 0.988 0.952 0.97 z S
4 0.97 0.987 0.953 0.97 |
5 0.97 0.988 0.956 0.972 e
o 0.0004 0.0014 0.002 0.0008




TRZYDZIESTE

Prezentacja dziatania - LIVE Ao

Przedagnij plik tutaj aby przeprowadzic analizg Przeciagnij plik tutaj aby przeprowadzi¢ analize




Podsumowanie o]

1. Zastosowanie AI/ML w ochronie systemow

1.  Praktyczne wykorzystanie algorytmow AI/ML do ochrony systemdw i urzadzen przed cyberzagrozeniami.
2.  Model skanowania plikow *.exe jako skuteczna metoda weryfikacji bezpieczenstwa systemdéw operacyjnych.

2. Dalsze prace i implementacja

1.  Planowana implementacja modelu spetniajgca wymagania pracy w czasie rzeczywistym.
2. Konieczno$¢ optymalizacji czasow przetwarzania plikow dla lepszej efektywnosci.

3. Potencjalne kierunku rozwoju

1.  Zmiana sposobu generowania danych, np. przejscie z trigramdw na bigramy.
2.  Optymalizacja algorytmu tworzgcego tensor z danymi.
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