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Koncepcja opracowanego BSP o

Celem projektu byto opracowanie Bezzatogowego Systemu Powietrznego HackBee pozwalajgcego na
rozpoznanie sieci radiowych tj. urzadzen telefonii komoérkowych, radiowych sieci teleinformatycznych oraz

demonstracje technologii pozwalajgcej na przeprowadzanie mobilnych atakow cybernetycznych.
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Budowa BSP HackBee
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Ataki na radiowe sieci Wi-Fi

Ataki na sieci Wi-Fi mogg przybiera¢ rézne formy, od
klasycznych prob przejecia hasta dostepowego, po bardziej
zaawansowane taktyki, takie jak man-in-the-middle czy ataki
stownikowe.

W zbudowanym systemie wykorzystano réznorodne metody i

narzedzia do atakowania radiowych sieci Wi-Fi.

Narzedzia do ataku

e Monitoring sieci — airodump-ng, autorski sniffer,
kismet, airgeddon;

e Ataki Denial of Service — mdk4, airgeddon;

e tamanie haset - wifite, airgeddon, autorski
handshake capture, fluxion;

o Ziosliwy AP -— berate ap, wifiphisher, airgeddon,
fluxion;

e Ataki na uzytkownikéw — wireshark, bettercap.
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Monitoring i wykrywanie sieci

TELEINFORMATYK =

Narzedzie z pakietu ‘'Aircrack-ng’ do monitorowania
przechwytywania ruchu w sieciach Wi-Fi.

Autorskie skrypty do wykrywania adreséw MAC urzgdzen oraz
sieci Wi-Fi w okolicy.

Kismet - profesjonalne narzedzie do monitorowania sieci Wi-Fi
i urzgdzen Bluetooth z funkcjg mapowania.
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Aplikacja wykrywajgca sieci radiowe wraz z mapg




Ztosliwe AP

Berate_ap - tworzenie fatszywych punktow dostepowych do

przechwycenia ruchu uzytkownikdw.

Wifiphisher -

socjotechniczne i

ataki

dostepowe.

typu
phisingowe wykorzystujgce fatszywe punkty

'man-in-the-middle’,

techniki

Airgeddon - tworzenie ztosliwego AP z captive portalem - strony

sktaniajgcej do podania danych.

Fluxion - ataki 'man-in-the-middle' wykorzystujgce fatszywe

punkty dostepowe, podobne w funkcjonalnosci do wifiphisher'a.
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tamanie dostepu do sieci

Autorskie rozwigzanie - zaawansowane narzedzie umozliwiajgce
przechwytywanie transmisji i ztamanie dostepu do sieci Wi-Fi poprzez
deautentykacje uzytkownikow i przechwycenie handshake-ow.

Wifite - automatyczne narzedzie do tamania zabezpieczenh sieci Wi-

Fi, ktore wykorzystuje rézne techniki atakdw na hasta dostepowe.
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YateBTS to otwarta i elastyczna platforma oprogramowania, ktéra umozliwia tworzenie stacji bazowych
telefonii komorkowej opartych na standardach GSM, 2G, 3G, 4G LTE oraz 5G. Dziata jako oprogramowanie do
wirtualizacji stacji bazowych, pozwalajgc na emulacje funkcji tradycyjnych stacji bazowych kompatybilnych z
roznymi generacjami sieci mobilnych. YateBTS jest czesto wykorzystywane w celu tworzenia prywatnych sieci

komérkowych, testowania i badania sieci mobilnych, a takze w projektach zwigzanych z komunikacjg

bezprzewodows.
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IMSI catcher to aplikacja stuzgca do przechwytywania numeru IMSI (International Mobile Subscriber Identity)
urzadzen komorkowych, takich jak telefony komorkowe lub modemy. Numer IMSI to unikalny identyfikator
przypisany do kazdej karty SIM lub urzgdzenia komorkowego. IMSI-catcher dziata poprzez symulowanie dziatania
nadajnika komorkowego i przycigganie urzgdzen w zasiegu, co umozliwia zbieranie informacji o numerach IMSI

i innym ruchu komorkowym.
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Spoofing GPS L

System GPS jest powszechnym i znanym systemem satelitarnym wykorzystywanym przede wszystkim do

okreslania pozycji oraz ustalania wzorcowego czasu dla réznych systemow technicznych.

Mozliwos¢ wygenerowania i wyemitowania dowolnego sygnatu GPS wskazujgcego na wybrang lokalizacje oraz

czas pozwala na wprowadzenie zakiécenia dla systemoéw lokalizacyjnych oraz wszelkich technicznych
korzystajgcych z GPS jako podstawy czasowej.
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Zastosowanie w obszarze obronnosci i bezpieczenstwa RP

Zaproponowany Bezzatogowy System do Rozpoznania i Ataku Sieci Radiowych HackBee pozwala na wykrycie
oraz rozpoznanie potencjalnych zagrozen telekomunikacyjnych, a takze na przeprowadzanie atakow na sieci

radiowe. HackBee moze by¢ wykorzystywany w wielu obszarach zwigzanych z obronnoscig i bezpieczenstwem

RP, m. in.: * Cyberbezpieczenstwo; * Wsparcie dziatan bojowych;
* Rozpoznanie radiowe; * Bezpieczenstwo kryzysowe;
* Kontr-rozpoznanie radiowe; * Monitoring bezpieczenstwa na
* Operacje specjalne; granicy.

Przedstawiony BSP HackBee do rozpoznania i ataku sieci radiowych jest waznym narzedziem pozwalajgcym na realizacje
zadan z zakresu obronnosci i bezpieczenstwa panstwa.
Rozwdj systemu wychodzi naprzeciw szybko rozwijajgcej sie walce cybernetycznej oraz coraz czesciej wykorzystywanym

technologiom wykorzystujgcych bezpilotowe statki powietrzne.

YDZIESTE

RU M Dziekujemy za uwage
(FORMATYKle




	Bezzałogowy System Powietrzny�Rozpoznania i Ataku Sieci Radiowych�HackBee�
	PLAN PREZENTACJI
	Koncepcja opracowanego BSP
	Budowa BSP HackBee
	Ataki na radiowe sieci Wi-Fi
	Złośliwe AP
	Mobilne sieci telefonii komórkowej
	IMSI Catcher
	Spoofing GPS
	Zastosowanie w obszarze obronności i bezpieczeństwa RP

