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Podpis pierścieniowy to cyfrowy podpis używany do anonimowego 
podpisywania wiadomości.

Właściwości podpisów pierścieniowych:
● Sygnatariusz używa swojego klucza prywatnego oraz zbioru kluczy publicznych 

wybranej grupy osób (nazywanego pierścieniem).
● Tożsamość sygnatariusza jest ukryta w pierścieniu kluczy publicznych. - Nie ma 

możliwości wskazania kto podpisał wiadomość.
● Nikt nie może zapobiec włączeniu się do pierścienia.

Idea - popis pierścieniowy



Podpis musi być weryfikowalny dla wszystkich kluczy użytych w pierścieniu.

Oznacza to, że:
● Rozmiar podpisu rośnie proporcjonalnie z ilością użytych kluczy.
● Większa anonimowość oznacza używanie dłuższych kluczy.

Problem - popis pierścieniowy



Rozwiązaniem problemu zwiększania rozmiaru pierścienia kluczy jest zastosowanie 
hierarchicznych podpisów pierścieniowych.

Ich głównymi cechami są:
● Ponowne wykorzystanie informacji o wcześniej użytych pierścieniach kluczy w 

celu skrócenia podpisów.
● Tworzenie struktury hierarchicznej – podpisy na danym poziomie wykorzystują 

zbiory anonimowości z niższych poziomów.

Rozwiązanie problemu - podpisy hierarchiczne



Idea - struktura hierarchiczna



W oryginalnej pracy weryfikacja podpisu wymaga rekurencyjnej weryfikacji całego 
drzewa. Dlatego użycie struktury rejestru, opartej o blockchain, pozwala na 
zapamiętywanie i rozproszoną weryfikację, co gwarantuje ich niepodrabialność 
oraz niezmienność.

W naszym projekcie zaimplementowaliśmy:
● Klienta CLI służącego do tworzenia podpisów oraz interakcji z rejestrerem w 

języku Python.
● Inteligentne kontrakty działające na łańcuchu Ethereum - służące do 

weryfikacji oraz zapisu podpisów w strukturze, przy użyciu języka Solidity.

Problem 2 - weryfikacja podpisów hierarchicznych



Implementacja - weryfikacja podpisu w Solidity



Funkcjonalność anamorficzna

Poprzez rozszerzenie procedury podpisów, względem oryginalnej pracy, możliwe 
jest używanie haszy ukrytych wiadomości jako losowości przy tworzeniu 
częściowych podpisów. 

Upublicznienie treści takich wiadomości dowodzi, że skorelowany klucz publiczny 
nie został wykorzystany do stworzenia podpisu hierarchicznego - wyłączając 
poddrzewo z grona potencjalnych podpisujących.



Funkcjonalność anamorficzna
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