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Idea - popis pierscieniowy

Podpis pierscieniowy to cyfrowy podpis uzywany do anonimowego
podpisywania wiadomosci.

Wiasciwosci podpisow pierscieniowych:

e Sygnatariusz uzywa swojego klucza prywatnego oraz zbioru kluczy publicznych
wybranej grupy osob (nazywanego pierscieniem).

e TozsamosC sygnatariusza jest ukryta w pierscieniu kluczy publicznych. - Nie ma
mozliwosci wskazania kto podpisat wiadomosc.

e Nikt nie moze zapobiec wiaczeniu sie do pierscienia.



Problem - popis pierscieniowy

Podpis musi by¢ weryfikowalny dla wszystkich kluczy uzytych w pierscieniu.

Oznacza to, ze:
e Rozmiar podpisu rosnie proporcjonalnie z iloscig uzytych kluczy.
e Wieksza anonimowosc oznacza uzywanie dtuzszych kluczy.



Rozwigzanie problemu - podpisy hierarchiczne

Rozwigzaniem problemu zwiekszania rozmiaru pierscienia kluczy jest zastosowanie
hierarchicznych podpisow pierscieniowych.

Ich gtdwnymi cechami s3:

e Ponowne wykorzystanie informacji o wczesniej uzytych pierscieniach kluczy w
celu skrocenia podpisow.

e Tworzenie struktury hierarchicznej — podpisy na danym poziomie wykorzystujg
zbiory anonimowosci z nizszych poziomow.



Idea - struktura hierarchiczna
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Problem 2 - weryfikacja podpisow hierarchicznych

W oryginalnej pracy weryfikacja podpisu wymaga rekurencyjnej weryfikacji catego
drzewa. Dlatego uzycie struktury rejestru, opartej o blockchain, pozwala na
zapamietywanie i rozproszong weryfikacje, co gwarantuje ich niepodrabialnos¢
oraz niezmiennosc.

W naszym projekcie zaimplementowalismy:

e Klienta CLI stuzgcego do tworzenia podpisow oraz interakcji z rejestrerem w
jezyku Python.

e Inteligentne kontrakty dziatajgce na tancuchu Ethereum - stuzgce do
weryfikacji oraz zapisu podpisow w strukturze, przy uzyciu jezyka Solidity.



Implementacja - weryfikacja podpisu w Solidity

function verifyHierarchicalSignature(
uint256 message,
uint256[2] memory newPublicKey,
uint256[2]1[] memory Rs,
uint256[2][] memory RSigmas,
uint256[] memory sSigmas,
uint256 sum,
uint256[2]1[]1 memory publicKeys

) public view returns (bool) {

61Point memory aggregatePoint = G1Point(0, 8);

bool subSignatureVerified = true;

for (uint i = 8; 1 < publicKeys.length; i+) {

subSignatureVerified = subSignatureVerified && verifySchnorrSignature(Rs[i][©] + Rs[i][1], newPublicKey, RSigmas[i], sSigmas([i]);

uint256 h = hash(abi.encode(message, Rs[i][8], Rs[i][1], RSigmas[i]l[@], RSigmas[i][1], sSigmas[i]));

aggregatePoint = add(aggregatePoint, add(G1Point(Rs[i][@], Rs[i][1]), multiply(G1Point(publicKeys[i][©], publicKeys[i]l[1]), h)));

return isEqual(multiply(6l, sum), aggregatePoint) && subSignatureVerified;



Funkcjonalnos¢ anamorficzna

Poprzez rozszerzenie procedury podpisow, wzgledem oryginalnej pracy, mozliwe

jest uzywanie haszy ukrytych wiadomosci jako losowosci przy tworzeniu
czesciowych podpisow.

Upublicznienie tresci takich wiadomosci dowodzi, ze skorelowany klucz publiczny

nie zostat wykorzystany do stworzenia podpisu hierarchicznego - wytaczajgc
poddrzewo z grona potencjalnych podpisujgcych.



Funkcjonalnos¢ anamorficzna
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