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~Polskie komercyjne systemy kwantowej dystrybucji klucza szyfrujacego”

Standardowe, obecnie stosowane protokoty wymiany kluczy publicznych opierajg sie
na asymetrycznych algorytmach szyfrowania, takich jak RSA, w celu ustanowienia
kluczy sesji i zapewnienia bezpieczehnstwa komunikacji. Szyfrowanie asymetryczne
nalezy do kategorii bezpieczenstwa obliczeniowego, opartego na zatozeniu, ze zasoby
obliczeniowe przeciwnika sg niewystarczajgce do przeprowadzenia kryptoanalizy lub
tamania brute-force. Takie bezpieczenstwo, nieoparte na zadnym $cistym dowodzie,
moze zosta¢ ztamane przez nowe podejscia obliczeniowe lub dostepne w niedalekiej
przysztosci komputery kwantowe implementujgce algorytm Shora.

Innym, aktualnie najbardziej nowoczesnym podej$ciem jest kwantowa dystrybucja
klucza (Quantum Key Distribution, QKD) opartego na bezpieczenstwie
teorioinformacyjnym, ktére mozna udowodni¢ w oparciu o podstawowe prawa fizyki.
QKD jest zupetnie nowg technologig ustanowienia klucza szyfrujgcego, ktorej
implementacja wymaga dedykowanych urzadzeh i ich integracji w istniejgcej
infrastrukturze.

W niniejszym wystgpieniu zaprezentowana zostanie istota technologii QKD oraz nowy
produkt polskiej spétki Creotech — system QKD, umozliwiajgcy implementacije tej
technologii w istniejgcych infrastrukturach telekomunikacyjnych opartych o sieci
Swiattowodowe.
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