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SYSTEM INFORMACYJNY PANSTWA
CZAS NA PRZELOMOWE IDEE, TECHNOLOGIE | PROJEKTY

Krystian Hofman
Business Development Manager,
Oberig IT

~Nowoczesne rozwigzania w zakresie bezpieczenstwa infrastruktury krytycznej”

Wyktadniczy wzrost zagrozen cybernetycznych
o Liczba atakéw rosnie, a aktorzy zagrozen (APT, grupy przestepcze) stosujg coraz
bardziej zaawansowane TTP.
o Bez systematycznego monitorowania zagrozen organizacje reagujg zbyt pézno.

Wycieki danych i ich sprzedaz
o W darknecie i otwartych zrédtach regularnie pojawiaja sie bazy z danymi
uwierzytelniajgcymi, konfiguracjami technicznymi, adresami IP — co bezposrednio
zagraza klientom.
o Rozwigzanie Luminar (Cognyte) pozwalajg automatycznie wykrywac i reagowac na
takie wycieki.

Rosnaca powierzchnia ataku
o Ustugi chmurowe, praca zdalna, IoT — wszystko to tworzy nowe wektory atakow.
o CTI pomaga $ledzi¢ aktualne zagrozenia dotyczace konkretnej infrastruktury.

Wymogi regulacyjne i ryzyko reputacyjne
o W wielu sektorach (finanse, energetyka, administracja publiczna) obowigzujg
normy bezpieczenstwa i obowigzki raportowe.
o Opdznione wykrycie incydentu = bezposrednie kary + utrata zaufania.

Koniecznos$¢ proaktywnosci
o Klasyczne SOC i SIEM gtdwnie reaguja na juz znane incydenty.
o Luminar (Cognyte) jako CTI/DRP pozwala dziata¢ z wyprzedzeniem, monitorujgc
przygotowania do atakéw i sygnalizujgc ryzyka zanim dojdzie do ich realizaciji.

Koniecznosc ciggtosci
o Organizacje wiedzg, ile inwestujg w cyberbezpieczenstwo, ale nie wiedzg, na ile te
inwestycje faktycznie dziataja. Cymulate daje ciggla walidacje, a nie tylko
jednorazowy audyt.
o Tradycyjne testy penetracyjne sg punktowe i statyczne, podczas gdy Cymulate
oferuje ciggtg i dynamiczng walidacje.
o Jak organizacjom mierzy¢ realny poziom odpornosci na techniki MITRE ATT&CK?

Widocznosé, kontekst i automatyzacja w jednym miejscu
o Dane logéow same w sobie nie zwiekszajg bezpieczenstwa — kluczowa jest analiza
i kontekst.
o Logpoint pozwala tgczyé dane z roznych zrédet i automatyzowad reakcje, co skraca
czas obstugi incydentow.

Bezpieczenstwo aplikacji zaczyna sie od polityk sieciowych
o Infrastruktura IT jest coraz bardziej ztozona, a manualne zarzadzanie regutami to
ryzyko i strata czasu.
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o AlgoSec zapewnia widocznosS¢ i kontrole nad zalezno$ciami miedzy aplikacjami
a politykami bezpieczenstwa.

o AlgoSec skraca czas audytow zgodnosci (PCI-DSS, GDPR, NIS2, DORA) z tygodni
do godzin.
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