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,Cyberodpornosc jako filar bezpieczenstwa Panstwa w dobie ransomware”
Podtytut: Ochrona danych i ciggto$¢ dziatania w administracji

Administracja publiczna prowadzi dzi$ dwa wyscigi jednoczesnie. Cyfryzuje dziesigtki
kilometréw akt, realizujgc obowigzek elektronicznego zarzgdzania dokumentacjg, a rownolegle
broni sie przed falg atakéw, ktdre coraz czesciej celujg nie w systemy produkcyjne, lecz
w kopie zapasowe i zasoby archiwalne. Ochrona danych papierowych i cyfrowych jak
i cyberodporno$¢ przestaty by¢ dwoma osobnymi projektami. To dwie strony tej samej
zdolnosci instytucji.

Nowelizacja ustawy o KSC, wdrazajgca dyrektywe NIS2, domyka ten obraz od strony
prawnej. Jedno zdarzenie uruchamia dzi§ w instytucji dwa réwnolegte postepowania,
a odpowiedz na jedno i drugie wymaga tej samej wiedzy: jakich danych i dokumentéw
zdarzenie dotyczyto oraz ktdra ich kopia jest czysta. Instytucja moze miecC kopie, repliki
i Srodowisko zapasowe, a mimo to nie umie¢ odpowiedzie¢ na zadne z tych dwdch pytan.
Wtedy ani ochrona danych, ani ciggto$¢ dziatania nie s3 realne, tylko deklarowane.

Wystgpienie pokaze, jak potaczy¢ oba wyscigi w jeden spdjny model: petny cykl zycia
informacji publicznej. Od bezpiecznego przejecia archiwum papierowego, przez digitalizacje
i ekstrakcje danych, po izolowang, niezmienng kopie krytycznych zasobdw, weryfikacje jej
czystosci i odtworzenie po ataku.

Na bazie doswiadczen z najwiekszych wdrozen w kraju, w tym ochrony ponad petabaijta
danych ZUS, odpowiemy, czego wymaga i co realnie daje cyberodporno$¢ w skali panstwa,
rowniez w kontekscie termindw ustawy o KSC, z ktdrych pierwszy - samorejestracja w wykazie
podmiotéw kluczowych i waznych, mija tydzien po Forum.
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