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„Cyberodporność jako filar bezpieczeństwa Państwa w dobie ransomware” 
Podtytuł: Ochrona danych i ciągłość działania w administracji 

 
Administracja publiczna prowadzi dziś dwa wyścigi jednocześnie. Cyfryzuje dziesiątki 

kilometrów akt, realizując obowiązek elektronicznego zarządzania dokumentacją, a równolegle 
broni się przed falą ataków, które coraz częściej celują nie w systemy produkcyjne, lecz  
w kopie zapasowe i zasoby archiwalne. Ochrona danych papierowych i cyfrowych  jak  
i cyberodporność przestały być dwoma osobnymi projektami. To dwie strony tej samej 
zdolności instytucji. 

Nowelizacja ustawy o KSC, wdrażająca dyrektywę NIS2, domyka ten obraz od strony 
prawnej. Jedno zdarzenie uruchamia dziś w instytucji dwa równoległe postępowania,  
a odpowiedź na jedno i drugie wymaga tej samej wiedzy: jakich danych i dokumentów 
zdarzenie dotyczyło oraz która ich kopia jest czysta. Instytucja może mieć kopie, repliki  
i środowisko zapasowe, a mimo to nie umieć odpowiedzieć na żadne z tych dwóch pytań. 
Wtedy ani ochrona danych, ani ciągłość działania nie są realne, tylko deklarowane. 

Wystąpienie pokaże, jak połączyć oba wyścigi w jeden spójny model: pełny cykl życia 
informacji publicznej. Od bezpiecznego przejęcia archiwum papierowego, przez digitalizację  
i ekstrakcję danych, po izolowaną, niezmienną kopię krytycznych zasobów, weryfikację jej 
czystości i odtworzenie po ataku. 

Na bazie doświadczeń z największych wdrożeń w kraju, w tym ochrony ponad petabajta 
danych ZUS, odpowiemy, czego wymaga i co realnie daje cyberodporność w skali państwa, 
również w kontekście terminów ustawy o KSC, z których pierwszy - samorejestracja w wykazie 
podmiotów kluczowych i ważnych, mija tydzień po Forum. 
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