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~Bezpieczenstwo suwerennych srodowisk AI — jak chroni¢ lokalne modele LLM
przed atakami, naduzyciami i wyciekiem danych”

Suwerenno$¢ Al nie wynika wylgcznie z uruchomienia modelu LLM we wiasnej
infrastrukturze. Osigga sie jg dopiero wtedy, gdy organizacja kontroluje caty przeptyw danych
i proces podejmowania decyzji: kto, z jakg tozsamoscig, do ktérego modelu, z jakim
kontekstem, narzedziami i politykami bezpieczenstwa moze sie komunikowaé, a takze jak
realizowane sg logowanie i audyt.

Lokalny model jezykowy nie wysyta danych do publicznej chmury, ale samo to nie
gwarantuje bezpieczenstwa. Nadal moze zosta¢ zmanipulowany promptem, uzyska¢ dostep do
danych wykraczajgcych poza uprawnienia uzytkownika, wykonac nieautoryzowane dziatania
za posrednictwem agentdw lub API, ujawni¢ informacje w generowanej odpowiedzi albo zostaé
wykorzystany do kosztownego wyczerpania zasobéw GPU. Dlatego bezpieczenstwo zaczyna
sie nie na serwerze z akceleratorem Al, lecz na styku uzytkownika, aplikacji, danych, narzedzi
i modelu.

Podczas prezentacji pokaze, jak projektowac i zabezpiecza¢ suwerenne $rodowiska Al
wykorzystujgce lokalne modele jezykowe, od warstwy uzytkownika i aplikacji, przez dane
i mechanizmy RAG, az po sam model, agentéw Al oraz udostepniane im narzedzia. Omdwie
rowniez, jak utrzymac pod petng kontrolg caty krytyczny tancuch przetwarzania: dane,
inferencje, polityki bezpieczenstwa, logowanie i audyt. Dzieki temu suwerenno$¢ obejmuje
cate rozwigzanie Al, a nie wytacznie sam model.
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