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~Monitorowanie infrastruktury krytycznej z wykorzystaniem
sztucznej inteligencji”

Teza gtdwna: obiekt nie staje sie odporny w chwili ogtoszenia alarmu. Jego gotowos$¢ trzeba
budowac i sprawdzac¢ kazdego dnia.

1. Gotowos¢ obiektu jest stanem dynamicznym, a nie wpisem w rejestrze. Zalezy od aktualnej
dostepnosci energii, wody, ogrzewania, tgcznosci i urzadzen, jakosci powietrza, stanu
technicznego budynku oraz kompletnosci procedur. Okresowa kontrola i papierowa
dokumentacja nie wystarczg do oceny sytuacji podczas kryzysu.

2. Infrastruktura ochrony ludnosci powinna mie¢ charakter dual-use. Te same czujniki,
systemy fgcznosci i oprogramowanie, ktére na co dzien wykrywajg awarie, wycieki,
nieprawidtowe zuzycie energii lub ztg jako$¢ powietrza, mogg podczas zagrozenia pomagac
oceni¢, ilu ludzi i przez jaki czas moze bezpiecznie przyjg¢ dany obiekt. Codzienne
wykorzystanie uzasadnia ekonomicznie inwestycje i pozwala stale sprawdzac jej sprawnosc.

3. Nie mozna uzaleznia¢ systemu bezpieczenstwa od infrastruktury, ktéra podczas kryzysu
moze przestac dziata¢ jako pierwsza. System musi zachowac najwazniejsze funkcje réwniez
przy utracie Internetu, ograniczeniu fgcznosci albo niedostepnosci ustug chmurowych.
Oznacza to potrzebe lokalnego przetwarzania danych, rozwigzan edge Al oraz
zaplanowanych mechanizméw komunikacji awaryjnej.

4. Niezalezno$¢ technologiczna nie oznacza izolacji ani korzystania wytgcznie z rozwigzan
jednego kraju. Oznacza kontrole nad danymi, interfejsami i dokumentacjg, stosowanie
otwartych standardéw, mozliwo$¢ wymiany poszczegdinych komponentéw oraz zdolnos¢
utrzymania i rozwoju systemu przez lokalnych partneréw. System Orion bedzie
przedstawiony jako praktyczny przyktad takiego Srodowiska integracji — otwartego na
technologie, dane i kompetencje kolejnych partneréw.
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