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„Koń trojański XXI wieku. Ataki na łańcuch dostaw jako największe 
wyzwanie cyberbezpieczeństwa dla administracji i biznesu” 

 
Współcześni cyberprzestępcy wiedzą, że nie muszą forsować potężnych, 

wielowarstwowych murów obronnych banków, ministerstw czy dużych korporacji. Znacznie 
łatwiej i efektywniej jest zaatakować ich słabiej zabezpieczonych podwykonawców, dostawców 
oprogramowania czy firmy świadczące usługi serwisowe. Ataki na łańcuch dostaw (Supply 
Chain Attacks) to obecnie wektor zagrożeń o najwyższej dynamice wzrostu, uderzający z równą 
siłą w ekosystem informacyjny państwa, jak i w sektor komercyjny. Podczas wystąpienia 
zaprezentowana zostanie anatomia nowoczesnych ataków na łańcuch dostaw, udowadniając, 
że w cyfrowym świecie każda organizacja jest dokładnie tak bezpieczna, jak jej najsłabszy, 
zaufany dostawca. Na realnych przykładach – od głośnych incydentów, takich jak SolarWinds, 
aż po lokalne kompromitacje systemów opieki zdrowotnej i oprogramowania biznesowego – 
omówione zostaną scenariusze przełamywania zabezpieczeń przez zaufane kanały 
komunikacji. 

Prelekcja odniesie się również do wyzwań, jakie stawia przed polskim biznesem 
i administracją implementacja dyrektywy NIS2 w zakresie weryfikacji dostawców. Wystąpienie 
ma również na celu dostarczyć praktycznych wskazówek: jak mądrze i adekwatnie audytować 
podwykonawców, jak skutecznie zarządzać ryzykiem oraz jak wdrażać zasady Zero Trust 
i ciągłego monitorowania, aby budować realną odporność w złożonym, wielopodmiotowym 
środowisku IT. 
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