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,Kon trojanski XXI wieku. Ataki na tancuch dostaw jako najwieksze
wyzwanie cyberbezpieczenstwa dla administracji i biznesu”

Wspotczesni  cyberprzestepcy wiedzg, ze nie muszg forsowaC poteznych,
wielowarstwowych murédw obronnych bankdéw, ministerstw czy duzych korporacji. Znacznie
tatwiej i efektywniej jest zaatakowac ich stabiej zabezpieczonych podwykonawcéw, dostawcow
oprogramowania czy firmy $wiadczace ustugi serwisowe. Ataki na tancuch dostaw (Supply
Chain Attacks) to obecnie wektor zagrozen o najwyzszej dynamice wzrostu, uderzajgcy z réwng
silg w ekosystem informacyjny panstwa, jak i w sektor komercyjny. Podczas wystgpienia
zaprezentowana zostanie anatomia nowoczesnych atakdw na tancuch dostaw, udowadniajac,
ze w cyfrowym $wiecie kazda organizacja jest dokfadnie tak bezpieczna, jak jej najstabszy,
zaufany dostawca. Na realnych przyktadach — od gto$nych incydentéw, takich jak SolarWinds,
az po lokalne kompromitacje systemdw opieki zdrowotnej i oprogramowania biznesowego —
omdwione zostang scenariusze przetamywania zabezpieczen przez zaufane kanatly
komunikacji.

Prelekcja odniesie sie réwniez do wyzwan, jakie stawia przed polskim biznesem
i administracjg implementacja dyrektywy NIS2 w zakresie weryfikacji dostawcdw. Wystgpienie
ma réwniez na celu dostarczyé praktycznych wskazéwek: jak madrze i adekwatnie audytowac
podwykonawcdw, jak skutecznie zarzadza¢ ryzykiem oraz jak wdraza¢ zasady Zero Trust
i ciggtego monitorowania, aby budowac realng odporno$¢ w ztozonym, wielopodmiotowym
$rodowisku IT.
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