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Presenter – uwagi
Notatki do prezentacji
Zanim przejdziemy do wzorów, wykresów i spektrogramów, zadajmy sobie jedno proste pytanie: jak bardzo ufamy fizycznemu środowisku, w którym się znajdujemy? W światach IT i cyberbezpieczeństwa na co dzień skupiamy się na logach, zaporach sieciowych, szyfrowaniu end-to-end czy skomplikowanych podatnościach w kodzie. Ale co, jeśli natury nie da się w pełni „zaszyfrować”? Nazywam się [Twoje Imię i Nazwisko] i chciałabym Wam dziś opowiedzieć historię o tym, jak przy użyciu domowych metod, budżetu DIY i odrobiny zacięcia inżynierskiego przetestowałam trzy niekonwencjonalne luki cyberbezpieczeństwa. Pokażę Wam, jak sygnał mowy potrafi uciekać kanałami bocznymi – przez bioakustykę, optykę i elektrodynamikę. Zapraszam na prezentację! 
1



Cel i zakres badań – niskobudżetowy retasking i rekonstrukcja

Główny cel:
empiryczna weryfikacja wykonalności 3 
niekonwencjonalnych ataków kanałem bocznym 
(zbudowanie autorskich stanowisk pomiarowych DIY)

Trzy obszary badawcze:
• Bioakustyka - Implant wywiadowczy w tkance 

zwierzęcej (symulacja)
• Optyka - Mikrofon wizualny (analiza drgań obiektu 

z wideo 240 FPS)
• Elektrodynamika - Retasking głośnika w mikrofon 

(przebudowa toru audio)

Presenter – uwagi
Notatki do prezentacji
Inspiracją do moich badań był pewien fundamentalny problem: czy do przeprowadzenia skutecznego inwigilacyjnego ataku fizycznego potrzebujemy budżetu agencji wywiadowczej i sprzętu wojskowego? Postawiłam hipotezę, że absolutnie nie. W ramach pracy dyplomowej postawiłam sobie za cel empiryczną weryfikację trzech różnych wektorów ataku. Po pierwsze: bioakustyka, czyli sprawdzenie możliwości ukrycia podsłuchu w obiekcie biologicznym (coś na wzór historycznego projektu CIA „Akustyczny Kotek”). Po drugie: mikrofon wizualny, czyli próba odczytania dźwięku z analizy wideo i drgań zwykłych przedmiotów. I po trzecie: hardware retasking, czyli zmuszenie głośnika, by stał się mikrofonem. Całość zrealizowałam metodami DIY, udostępniając wyniki w duchu Open Science!
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Konstrukcja makiety DIY:
• żel balistyczny 
• kości drobiowe
• lisia skóra 

Pomiary w środowisku: 
• wewnętrznym 
• zewnętrznym 

Testowane sygnały:
• tonalne (1 kHz)
• ciągłe (Chirp 50 Hz – 10 kHz)
• naturalna rozmowa ludzka

Głębokość:
• implementacja podskórna 
• intermuskularna (głęboka)

Exp #1: Bioakustyczny implant w makiecie pomiarowej

Presenter – uwagi
Notatki do prezentacji
Zacznijmy od pierwszego eksperymentu. Wszyscy kojarzymy chipy weterynaryjne. Co by było, gdyby taki moduł zamienić w mikrofon? Żeby to sprawdzić w sposób etyczny i bezpieczny, stworzyłam autorską makietę pomiarową. Żel balistyczny połączony z kośćmi drobiowymi oraz lisią skórą idealnie odwzorował właściwości fizyczne i akustyczne tkanki żywego zwierzęcia. Umieściłam w środku miniaturowy nadajnik i testowałam go na różnych głębokościach – tuż pod skórą oraz głęboko, w tkance mięśniowej. Następnie emitowałam różne sygnały: pojedyncze tony, sygnały typu chirp oraz pełną, wielogłosową rozmowę, sprawdzając odbiór zarówno w pomieszczeniu, jak i w otwartym terenie. 
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Exp #1: Wnioski z eksperymentu

Kluczowy sukces:
uzyskanie wyraźnej, czytelnej mowy 
ludzkiej z odległości aż 6 metrów od 
makiety (nawet w warunkach 
zewnętrznych!).

Optymalna głębokość:
implementacja intermuskularna tłumi 
szumy otoczenia najlepiej, zachowując 
czytelność sygnału.

Wniosek dla IT/IoT:
dowód na fizyczną wykonalność 
mikrourządzeń wywiadowczych (np. 
MEMS) ukrytych w środowisku bio-
fizycznym.

Presenter – uwagi
Notatki do prezentacji
I tu pojawił się nasz pierwszy przełomowy wynik! Spodziewałam się, że tkanka tłuszczowa, mięśnie i gęste futro zmasakrują sygnał audio. Tymczasem okazuje się, że ułożenie implantu głęboko w tkance mięśniowej wręcz pomaga – działa jak naturalny filtr tłumiący wiatr i szumy otoczenia! Zwróćcie uwagę na kluczowy parametr: w warunkach zewnętrznych udało się zarejestrować czystą, w 100% zrozumiałą ludzką mowę z odległości aż 6 metrów od makiety! Co to oznacza dla branży IT i IoT? Że miniaturowe układy MEMS ukryte w ten sposób stanowią absolutnie realny, fizyczny wektor podsłuchu over-the-air o niesamowitym zasięgu. 
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Exp #2: Optyczna rekonstrukcja dźwięku z drgań obiektu

Koncepcja:
Pasywny odczyt mikrodchyleń obiektu (paczka chipsów) 
wywołanych falą akustyczną przy użyciu wideo.

Stanowisko pomiarowe:
Smartfon (Slow Motion 240 FPS) 
jednorodne oświetlenie 
głośnik testowy.

Algorytmika:
Matematyczna dekompozycja obrazu 

Presenter – uwagi
Notatki do prezentacji
Drugi eksperyment brzmi jak czysta fantastyka naukowa. W 2014 roku badacze z MIT pokazali, że fala dźwiękowa uderzająca w przedmiot – na przykład w paczkę chipsów – powoduje mikroskopijne drgania, które da się odczytać z nagrania wideo. Postanowiłam sprawdzić, czy da się to zrobić zestawem, który każdy z nas ma w kieszeni lub w domu. Zbudowałam stanowisko: smartfon z kamerą SlowMotion 240 klatek na sekundę, głośnik i... paczka chipsów Lay’s jako medium transferowe. Do przetworzenia drgań obrazu na falę dźwiękową zaimplementowałam zaawansowany aparat matematyczny – transformatę 2D Dual-Tree Complex Wavelet Transform. 
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Exp #2: Granice Sprzętu Konsumenckiego i Potencjał IT

Wynik eksperymentu:
Potwierdzenie poprawności pipeline'u 
matematycznego, ale brak możliwości 
odzyskania czytelnego dźwięku z kamery 
smartfona - 240 FPS.

Przyczyna:
Limit Shannona-Nyquista  — częstotliwość 
klatkowania 240 FPS jest zbyt niska dla 
złożonych częstotliwości audio.

Wektor rozwoju:
Potencjał wykorzystania wskaźników 
laserowych (interferometria) lub własnych 
mikrosystemów wizyjnych high-FPS.

Presenter – uwagi
Notatki do prezentacji
Jak wypadł test na sprzęcie konsumenckim? Tutaj potknęliśmy się o twardą ścianę fizyki i inżynierii. Mimo że stworzony przeze mnie algorytm bezbłędnie odzyskał dźwięk z pliku benchmarkowego z profesjonalnej kamery wysokoobrotowej, to smartfonowe 240 FPS okazało się niewystarczające. Ograniczył nas klasyczny limit Nyquista-Shannona. Zwykła kamera próbkowała obraz zbyt rzadko, by wychwycić złożone częstotliwości ludzkiej mowy z wibrującej folii. Ale jako inżynierowie wiemy jedno: to nie porażka metody, to po prostu zdiagnozowane wąskie gardło sprzętowe. Rozwój matryc w smartfonach sprawi, że ta granica szybko zniknie! 
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Exp #3: Elektrodynamiczny Retasking (Głośnik jako Mikrofon)

Koncepcja:
Odwrócenie fizycznej roli przetwornika 
elektrodynamicznego bez wiedzy użytkownika
Projekt hardware - prototyp:

￭ Konfiguracja odwracająca vs. nieodwracająca 
sygnał

￭ Wzmacniacze: LM358 (starszy, ogólny) vs. 
MCP6002 (nowoczesny audio)

￭ Testy 3 rożnych przetworników 
￭ Arduino UNO + komputer

Presenter – uwagi
Notatki do prezentacji
I wreszcie eksperyment trzeci – moja ulubiona czysta elektronika! Wszyscy wiemy, że głośnik i mikrofon elektrodynamiczny to fizycznie ta sama konstrukcja, tylko działająca w przeciwnych kierunkach. Postanowiłam sprawdzić, jak łatwo zmusić zwykły głośnik do bycia mikrofonem podsłuchowym. Zaprojektowałam i zlutowałam autorską płytkę prototypową. Przetestowałam na niej dwa układy wzmacniaczy: klasyczny, „wiekowy” LM358 oraz nowoczesny układ dedykowany do audio – MCP6002. Do tego dołożyłam różne przetworniki (od małych okrągłych głośniczków po podłużne) i połączyłam wszystko z Arduino oraz komputerem.
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Exp #3: Zaskakująca Skuteczność Retaskingu (Mowa na 6m)

• Mały okrągły głośnik z silnym magnesem + 
układ nieodwracający na LM358 umożliwił 
czytelny odczyt mowy z odległości 6 
metrów!

• Starszy wzmacniacz LM358 wykazuje 
znacznie wyższą podatność na retasking 
audio i mniejsze zniekształcenia niż nowszy 
MCP6002

• Rzutniki, smart-głośniki i monitory bez 
mikrofonu mogą posłużyć jako podsłuch

Presenter – uwagi
Notatki do prezentacji
Wyniki wprawiły mnie w zachwyt! Po pierwsze, odkryłam niesamowity paradoks. To starszy, ogólny wzmacniacz LM358 w konfiguracji nieodwracającej sygnału poradził sobie o niebo lepiej niż nowoczesny chip audio! Po drugie: mały okrągły głośniczek z mocnym magnesem zamienił się w niesamowicie czuły mikrofon. Uzyskałam idealnie czysty odczyt mowy z odległości aż 6 metrów! Jaki jest z tego wniosek dla branży IT? Że każde urządzenie biurowe na Waszych biurkach – rzutnik, smart-głośnik, monitor czy domofon – jeśli posiada głośnik, może potencjalnie zostać wykorzystane jako pasywny podsłuch! 
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Synteza Wyników i Wyzwania Inżynierskie

Wektor ataku Sprzęt / Budżet Wynik / Zasięg Wektor zagrożenia 
dla IT

Bioakustyczny Makieta + BT (DIY) SUKCES (6m) Ukryte implanty IoT 
w otoczeniu

Optyczny Smartfon (240 FPS) Ograniczenie hardware Kamery >1000 FPS / 
Laserów

Elektrodynamiczny Autorskie PCB + 
LM358 lub MCP6002 SUKCES (6m)

Rzutniki, smart-głośniki 
i monitory bez 
mikrofonu mogą 
posłużyć jako podsłuch

Presenter – uwagi
Notatki do prezentacji
Spójrzmy na zestawienie zbiorcze. Dwa z trzech przebadanych wektorów zakończyły się spektakularnym sukcesem i odczytem mowy z 6 metrów przy użyciu metod budżetowych! Projekt wymagał ode mnie połączenia wiedzy z zupełnie odmiennych dziedzin: od bioakustyki i chemii materiałowej, przez matematyczne przetwarzanie sygnałów w Pythonie, aż po samodzielne projektowanie i lutowanie obwodów drukowanych bez wcześniejszego doświadczenia w elektronice. Pokonanie tych barier i przetworzenie gigabajtów surowych danych pomiarowych dało mi ogromną satysfakcję.
9



Dziękuję za uwagę!

Presenter – uwagi
Notatki do prezentacji
Podsumowując: fizyczna przestrzeń wokół nas kryje mnóstwo kanałów bocznych, które przy minimalnym budżecie pozwalają pozyskiwać dane akustyczne. W myśl zasady Open Science stworzyłam publiczne repozytorium GitHub. Znajdziecie tam pełne skrypty, projekty płytki, surowe nagrania i spektrogramy, aby każdy z Was mógł samodzielnie zweryfikować moje badania lub rozwinąć je o własne eksperymenty. Temat ma ogromny potencjał – od miniaturyzacji implantów w technologii MEMS, przez wykorzysanie wiązki lasera zamiast kamery, aż po tworzenie oprogramowania wykrywającego retasking urządzeń. Bardzo dziękuję za uwagę i z chęcią odpowiem na Wasze pytania!
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